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Phe duy~t D~ an giam sat an toan thong tin m~ng
dBi vOi h~ thBng, djch Vl}.cong ngh~ thong tin phl}.cVl}.Chinh phil di~n tii'

d~n nam 2020, djnh hrro-ng d~n nam 2025

THD TUONG CHINH PHD

Can cu Lu?t T6 chuc Chinh phu ngay 19 thang 6 nam 2015;

Can cu Lu?t Cong ngh~ thong tin ngay 29 thang 6 nam 2006;

Can cu Lu?t An toan thong tin m~ng ngay 19 thang 11 nam 2015;

Can cu Nghi dinh s6 85/2016fND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vS bim dam an toan h~ th6ng thong tin theo c~p d9;

Can cu QuySt dinh s6 OS/2017/QD-TTg ngay 16 thang 3 nam 2017 cua
Thu tuang Chinh phu ban hanh quy dinh vS h~ th6ng phuong an Ung CUu
kh&nc~p bao dam an toan thong tin m~ng qu6c gia;

Can cu Nghi quySt 36a/NQ-CP ngay 14 thang 10 nam 2015 cua Chinh
phu vS Chinh phu di~n tu;

Xet dS nghi cua B9 truang B9 Thong tin va TruySn thong,

QDYETDINH:

Di~u 1. Phe duy~t DS an giam sat an toan thong tin m~ng d6i v6i h~
th6ng, dich V\l cong ngh~ thong tin ph\lc V\lChinh phu di~n tu dSn nam 2020,
dinh huang dSn 2025 (sau day gQi t~t la DS an) v6i cac n9i dung chu ySu sau:

I. MVC TIED CDA DE AN

1. Dinh huang dSn nam 2025

a) M6 r9ng ph~m vi, nang cao nang l\fc giam sat an toan m~ng, an toan
h~ th6ng thong tin (gQi chung la giam sat an toan thong tin m~ng) cho Trung
tam giam sat an toan thong tin m~ng qu6c gia t~i Trung tam Ung CUukh~n c~p



may tinh Vi~t Nam (VNCERT) va cac bQ, cO'quan ngang bQ, tinh, thanh ph6
tql'C thuQc Trung uong, cac nha cung cftp dich V\l h~ tAng m~ng Internet
(viSt t~t Ia nha m~ng ISP) d~ tang cuemgkha nang phat hi~n s6m, canh bao kip
thai, chinh xac v~ cac S\fki~n, S\fc6, dftuhi~u, hanh vi, rna dQcxam ph~, nguy
cO',di~m ySu, 16 h6ng co kha nang gay mftt an toan thong tin m~ng d6i v6i cac
h~ th6ng thong tin, dich V\l cong ngh~ thong tin ph\lc V\l Chinh phu di~n tir (sau!
day viSt t~t Ia h~ th6ng thong tin ph\lc V\lChinh phu di~ntir). '

b) Nang cao tinh h~ th6ng, d6ng bQva chuan hoa cong tac giam sat an
toan thong tin m~ng cho h~ th6ng thong tin ph\lc V\lChinh phu di~n tir tren
ph~m vi ca nu6c; tang cuang hi~u qua, kha nang phat hi~n, lIng pho tftn cong,
S\fc6 an toan thong tin m~ng, hu6ng t6i xay d\fng h~ th6ng thong tin ph\lc V\l
Chinh phu di~n tir b~n vii'ng.

c) ThiSt I~p duqc m~ng Iu6i h~ th6ng giam sat an toan thong tin m~ng:
tren toan qu6c, dam bao lien kSt, lien thong, ph6i hgp ch~t che, hi~u qua giii'a
giam sat t~p trung cua Trung tam giam sat an toan thong tin m~ng qu5c gia,
giam sat cua cac nha m~ng ISP va giam sat cO'So' cua chu quan cac h~ th5ng
thong tin.

d) Phat tri~n duqc dQingu chuyen gia ph\lc V\lgiam sat an toan thong tin
m~ng chuyen nghi~p va ky Iu~t.

2. M\lc tieu C\lth~

a) Nang cftp, rna rQng h~ th5ng giam sat an toan thong tin m~ng t~i
VNCERT thflnh Trung tam giam sat an toan thong tin m~ng qu5c gia nh~m
nang cao hi~u qua kSt n6i, thu th~p, phan tich dii' Ii~u t~p trung ph\lc V\lgiam
sat an toan thong tin cho h~ th5ng thong tin ph\lc V\lChinh phu di~n tir t~i cac
bQ,nganh, dia phuong.

b) Tang cuang nang I\fc h~ th5ng quan tr~c, giam sat cO'So'; ap d\lng i

th5ng nhftt chuan kSt n5i trao d6i thong tin giii'a Trung tam giam sat an toan
thong tin m~ng qu6c gia va cac h~ th5ng quan tr~c, giam sat cO'So' d~ giam sat
an toan thong tin m~ng cho h~ th5ng thong tin ph\lc V\lChinh phu di~n tir t~i
cac bQ,ngflnh, dia phuO'ng.

c) Bam bao h~ th6ng giam sat an toan thong tin m~ng duqc thuang
xuyen c~p nh~t, nang cftp d~ nang cao kha nang chu dQng, lIng pho tftn cong
m~ng va dap lIng kip thai v6i S\fthay d6i lien tvc cua cong ngh~.

d) Bam bao d~y du di€u ki~n, ky thu~t, m~t b~ng de thist I~p cac thiSt bi
quan tr~c cO'So' tren h~ th5ng m~ng Internet cua cac nha m~ng ISP kSt n5i v6i
Trung tam giam sat an toan thong tin m~ng qu5c gia. Tang cuang giam sat an
toan thong tin m~ng cho cac h~ th5ng, dich V\lh~ t~ng m~ng do nha m~ng ISP
cung cftp co lien quan dSn h~ th5ng thong tin ph\lc V\lChinh phu di~n tiro
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d) Nang cao nang l\fc va phat tri€n d9i ngii chuyen gia ph\lc V\lgiam sat
an toan thong tin m~ng cho h~ th6ng thong tin ph\lc V\l Chinh phil di~n tir
thong qua dao t~o, huc1nluy~n, b6i du5ng Icynang, ky thu~t va nghi~p V\l.
Tang cuemg chia se thong tin, ph6i k~t hgp gifra cac don vj tham gia bao darn
an toan thong tin m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil di~n tir noi
rieng va cho cac h~ tang thong tin quan trQngcila qu6c gia noi chung.

II. NH:Q:M VV VA GIA.I PHA.P

1. Xay d\fng, hoan thi~n the ch~, t~o cO'So' phap ly day dil trong tri€n
khai giam sat an tofm thong tin m~ng d6i vai h~ th6ng, djch V\l cong ngh~
thong tin ph\lc V\lChinh phil di~n tu

a) Xay d\fng, ban hanh cac cO'ch~, chinh sach, quy djnh, huang dfrn v~
giam sat an toan thong tin m~g, darn bao vi~c tri€n khai d6ng b9 gifra
B9 Thong tin va Truy~n thong, cac b9, nganh, dja phuO'ng, cac nha m~ng ISP
va t6 chuc co lien quan; xay d\fng cac tieu chuftn, quy chuftn, tai li~u ky thu~t
v~ giam sat, bao darn an toan thong tin m~ng, van ban huang dfrnph\lc V\ldau
tu h~ th6ng quan tric, giam sat cO'So' va tri€n khai giam sat an tofm thong tin
m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil di~n tir.

b) Ap d\lng phuO'ng thuc giam sat tr\fc ti~p va giam sat gian ti~p, theo
huang dfrncila B9 Thong tin va Truy~n thong va CO'quan di~u ph6i qu6c gia
VNCERT.

c) Tri€n khai d6ng b9 cac h~ th6ng ky thu~t ph\lc V\l giam sat an toan
thong tin m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil di~n tir, bao g6m:
Trung tarn giam sat an toan thong tin m~ng qu6c gia d~t t~i VNCERT; cac h~
th6ng quan tric va giam sat cO'So' d~t t~i cac b9, nganh, dja phuO'ng;h~ th6ng
quan tric va giam sat t~i nha m~ng ISP, tren quan diem t~n d\lng t6i da cac
trang thi~t bj hi~n co k~t hgp dau tu mai, nang cc1p,b6 sung darn bao tinh lien
thong, d6ng b9 va di~n phil.

d) Xay d\fng, ban hanh va tri€n khai ap d\lng cac tieu chuftn, giai phap ky
thu~t darn bao vi~c trao d6i thong tin, k~t n6i, lien thong gifra h~ th6ng giam
sat an toan thong tin m~ng qu6c gia vai h~ th6ng quan tric, giam sat cO'So' t~i
cac b9, nganh, dja phuO'ngduQ'clien t\lC,6n djnh va hi~u qua.

d) Xay d\fng, ban hanh cac cO'ch~, chinh sach, djnh muc tai chinh va cac
di~u ki~n c~n thi~t darn bao ngu6n l\fc va hi~u qua cong tac gi<imsat an toan
thong tin m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil di~n tiro

e) Xay d\fng, trinh Thil tuang Chinh phil phe duy~t quy djnh ch~ d9 Uti

dfii va cO'ch~ tai chinh d~c thu cho nhan l\fc giam sat an toan thong tin m~ng,
Trung tarn giam sat an toan m~ng qu6c gia, b9 ph~n quan Iy, v~n hanh h~
th6ng quan tric, giam sat cO'So' nh~m xay d\fng, phat tri€n ngu6n nhan l\fc
ph\lc V\l giam sat, di~u ph6i, ung clm, bao darn an toan thong tin m~ng cho
Chinh phil di~n tu va cO'quan nha nuac.
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2. Nang cao nang 19c Trung tam giam sat an toan thong tin m~ng qU6Q
gia ph\lc V\lChinh phil di~n tu i

a) DAutu rna rQng, nang cfrpva b6 sung ngu6n 19c v~n hanh Trung tam
giam sat an toan thong tin m~ng qu6c gia do VNCERT quan 1y, tang cucmg
h~ th6ng giam sat tflJc ti6p va h~ th6ng giam sat gian ti6p nh~m rna rQng
ph~m vi giam sat, nang cao nang 19cphat hi~n, canh bao, h6 trg xu 1ycac V\l
tfrn cong, sg c6, rna dQc,di~m y6u, 16h6ng, rili ro an toan thong tin m~ng cho
h~ th6ng thong tin ph\lc V\lChinh phil di~n tir. Tri~n khai giam sat gian ti6p
cho cac h~ th6ng, dich V\lcong ngh~ thong tin ph\lc V\lChinh phil di~n ill t~i
cac bQ,nganh, dia phuO'ng.Khao sat, 19ach<;mmQts6 h~ th6ng thong tin ph\lc
V\l Chinh phil di~n tu quan tr9ng til cfrp dQ 3 tra len va h~ th6ng thong tin
quan tr9ng qu6c gia co di~u ki~n phu hgp d~ tri~n khai giam sat trgc ti6p, ti6ll'
toi rna rQngph~m vi giam sat tren toan qu6c.

b) Ph6i hgp, h6 trg thi6t l~p mQts6 thi6t bi quan tr~c, giam sat cO'sa t~i
cac bQ,nganh, dia phuO'ngva cac nha m~ng ISP d~ k6t n6i, chia se thong tin,
nh~t ky, du 1i~uv~ Trung tam giam sat an toan thong tin m~ng qu6c gia ph\lc1

V\lgiam sat an toan thong tin m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil,
di~n tir; t6 chuc thu th~p, phan tich cac thong tin, du 1i~util nha m~ng ISPi
ph\lc V\l cong tac phat hi~n, canh bao som nguy cO',sg c6 an toan thong tin!
m~ng. DAutu, thi6t l~p h~ th6ng thi6t bi va tri~n khai ki~m tra, danh gia, giaml
sat muc dQan toan thong tin cho h~ th6ng thong tin ph\lc V\lchinh phil di~n tir
d~ kip thai canh bao cac nguy cO',16h6ng, di~m y6u cila h~ th6ng.

c) DAutu, nang cfrp,b6 sung trang thi6t bi phAncung, phfin m~m va duy
tri, v~n hanh, bao duang dinh ky cho cac h~ th6ng cila Trung tam giam sat an
toan thong tin m~ng qu6c gia. Thue va duy tri kenh k6t n6i Internet va truy~n
du li~u dil Ion dam bao k6t n6i thong su6t til Trung tam giam sat an toan
m~ng qu6c gia toi cac bQ,nganh, dia phuO'ngva cac nha m~ng ISP. C~p nh~t,
mua b6 sung cac mftu rna dQc, thong tin v~ sg c6, 16h6ng, ky thu~t tfrn cong,
cac cong ngh~ lien quan linh vgc an toan thong tin m~ng til cac nha cung cfrp
nh~m nang cao nang l\fCphat hi~n sg c6, tfrn cong m~ng cho Trung tam giam
sat an toan thong tin m~ng qu6c gia.

d) T6 chuc thu th~p, 1uu tru, phan tich, xay dgng cO'sa du 1i~uva h~
th6ng chia se cac bao cao, canh bao nguy cO',sg c6, tinh hinh an toan thong
tin m~ng cila Chinh phil di~n tir; xay d\fng cO'sO'du li~u thong tin, du li~u
giam sat va bao cao phan dch S\fc6 ph\lc V\lho~t dQngnghien Clru,phan tich I

va xu 1y cac tinh hu6ng mfrt an toan thong tin co th~ xay ra. T6 chuc tuyeni
truy€n, ph6 bi6n d~ huong dftn va thu hut cac t6 chuc, doanh nghi~p, nguai I
dan tham gia dong gop cho ho~t dQnggiam sat an toan thong tin m~ng.
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d) Tang cucmg nhan slJ va thue b6 sung chuyen gia an toan thong tin de
dam bao tinh lien t1,1ccila ho~t dQnggiam sat an toan m~ng 24gial7ngay; theo
doi, phan tich, diSu tra, xac minh va kip thai canh bao dftu hi~u tftn cong, SlJ
c6 an toan thong tin m~ng lien quan d~n cac h~ th6ng thong tin ph1,1cV1,1
Chinh phil di~n tu.

3. Thiet I~pva nang cao hi~u qua ho~t dQngcac h~ th6ng quan tr~c cO'So'
va giam sat an toan m~ng cO'So' cila cac bQ,nganh, dia phuang

a) Cac bQ, nganh, dia phuO'ng dau tu xay dlJng ho~c thue dich V1,1thiet
I~p va duy tri h~ th6ng quan tr~c, giam sat cO'So' ph1,1cV1,1giam sat an toan
thong tin m~ng cho h~ th6ng thong tin ph\Jc V1,1Chinh phil di~n tu thuQc
quySn quan Iy; cac t6 chlic duqc giao quan Iy, v~n hanh h~ th6ng thong tin
quan tn;mg qu6c gia, cac t~p doan, t6ng cong ty Ian cila Nha nuac chil dQng
xay dlJng ho~c thue dich V1,1thi~t I~p h~ th6ng quan tr~c, giam sat h~ th6ng
thong tin thuQc quySn quan Iy; cac cO'quan, dan vi theo nhu cau thlJc te dau
tu mua mai cac thiet bi phan cling, phan mSm, phil hqp vai m1,1ctieu giam sat;
ket n6i h~ th6ng thi~t bi quan tr~c, giam sat Co'So' cila dan vi vai h~ th6ng
giam sat an toan thong tin m~ng qu6c gia theo huang d~n cila BQThong tin
va TruySn thong va Co' quan diSuph6i qu6c gia VNCERT.

b) Ph6i hqp, IftyY ki~n huang d~n cila BQThong tin va TruySn thong va
Co' quan diSu ph6i qu6c gia khi dau tu xay dlJng mai ho~c thue, mua, trien
khai h~ th6ng quan tr~c, giam sat Co'So'; ap d1,1ngcac quy trinh ky thu~t, ket
n6i, d6ng bQ theo quy dinh cila BQThong tin va TruySn thong ph1,1cV1,1giam
sat an toan thong tin m~ng cho h~ th6ng thong tin ph1,1cVl,lChinh phil di~n tu.

c) Dam bao cac diSu ki~n ky thu~t theo yeu cau cila BQ Thong tin va
TruySn thong va Co' quan diSu ph6i qu6c gia VNCERT de Trung tam giam sat
an toan thong tin m~ng qu6c gia trien khai giam sat trlJc tiep ho~c gian ti~p
cho cac h~ th6ng thong tin ph1,1cV1,1Chinh phil di~n tu tu cftp dQ3 tra len va
cac h~ th6ng thong tin quan tr9ng qu6c gia thuQcquySn quan Iy. Chil quan h~
th6ng thong tin, dan vi quan Iy, v~n hanh h~ th6ng thong tin, nha m~ng ISP,
cac t6 chlic, doanh nghi~p quan Iy cac h~ th6ng thong tin quan tr9ng qu6c gia
phai cung cftp cac thong tin ky thu~t vS h~ tang, h~ th6ng thong tin, ling d1,1ng,
dich V1,1,dia chi IP Internet, b6 tri dia diem, c6ng k~t n6i, cac diSu ki~n ky
thu~t, thiet I~p, cftu hlnh, I~p d~t cac thi€t bi can thi~t theo yeu cau cila Co'
quan diSu ph6i qu6c gia VNCERT de Trung tam giam sat an toan thong tin
m~ng qu6c gia trien khai cac h~ th6ng quan tr~c va thlJc hi~n giam sat trlJc
ti€p ho~c gian ti€p cho cac h~ th6ng thong tin ph1,1cV1,1Chinh phil di~n tu va
h~ th6ng thong tin quan tr9ng khac do mlnh quan Iy. Cung cftp cac thong tin,
nh~t ky, dfr Ii~u giam sat va ph6i hqp ch~t che, thlJc hi~n cac yeu cau cila Co'
quan diSu ph6i qu6c gia trong cong tac giam sat, ling Clruxu Iy SlJc6, bao
dam an toan thong tin m~ng cho h~ th6ng thong tin ph1,1cV1,1Chinh phil di~n ill
va h~ th6ng thong tin quan tr9ng qu6c gia..
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d) T6 chuc dao t~o, hufin luy~n nang cao trinh dQ, ky nang cho dQingfil
nhan IlJc giam sat an toan thong tin m~ng va nang cao nh~n thuc, ki€n thuc ani
toan thong tin cho nguai dung va can bQ lien quan d€n h~ th6ng thong tin!
ph\lc V\lChinh phu di~n tiroCac bQ,nganh, dia phuO'ngtang cuang thue dich~
V\lky thu~t va nhan SlJtrong tri~n khai giam sat, bao dam an toan thong tin
m~ng cho h~ th6ng thong tin ph\lc V\lChinh phu di~n tu.

d) Ddu tu, thi€t l~p h~ th6ng thi€t bi va thucmg xuyen tri~n khai ki~m tra,
danh gia, giam sat muc dQ an toan thong tin cho h~ th6ng thong tin ph\lc v\li
chinh phu di~n tir thuQc quySn quan ly. Dinh ky 6 thang va hang nam t6 chuci

ki~m tra, danh gia ho~t d9ng cua h~ th6ng quan tr~c, giam sat an toan thongl
tin m~ng cO'sa va vi~c k€t n6i, ph6i hgp, trao d6i thong tin, dtr li~u giam sat,:
canh bao SlJc6 an toan thong tin m~ng v6i Trung tam giam sat an toan thong
tin m~ng qu6c gia, gui B9 Thong tin va TruySn thong (Trung tam VNCERT)
t6ng hgp, bao cao Thu tu6ng Chinh phu.

4. Dciy m~nh ho~t d9ng giam sat an toan thong tin m~ng cua cac nh8i
m~ng ISP va doanh nghi~p cung cfip h~ th6ng, dich V\l ph\lc V\l Chinh phu!
di~n tir '

a) Cac nha m~g ISP va doanh nghi~p cung cfipdich V\lh~ tdng, trung tam[
dtr li~u, cong ngh~ thong tin co lien quan d€n h~ th6ng thong tin ph\lc V\l
Chinh phu di~n tir phai thi€t l~p va tang cUO'ngh~ th6ng quan tr~c, giam sat an I

toan thong tin m~ng d6i v6i h~ th6ng m~ng, trung tam dtr li~u, h~ th6ng cong
ngh~ thong tin do minh quan ly. Cac cloanhnghi~p va nha m~ng ISP thlJc hi~n:
giam sat an toan thong tin m~ng d6i v6i cac kenh truy6n, dich V\lInternet, dich!
V\ltrung tam dtr li~u, h~ th6ng va dich V\lcong ngh~ thong tin cua minh ph\lc V\l

Chinh phu di~n tir cua cac b9, nganh, dia phuang va k€t n6i, d5ng b9 v6~
, - I

Trung tam giam sat an toan thong tin m~ng quoc gia theo hu6ng dan cua
CO'quan diSu ph6i qu6c gia VNCERT. Dinh kYhang quy va dQtxufit khi co yeJ
cdu cua CO'quan di6uph6i qu6c gia, cac doanh nghi~p,nha m~g ISP bao cao k€~
qua thlJChi~n giam sat va thong tin SlJc6 an toan thong tin m~g co lien quan. K€t
n6i, cung cfip,chia se cac thong tin, dtr li~u,nh~tkYlien quan v6 Trung tam giam
sat an toan thong tin m~g qu6c gia theo yeu cdu cua CO'quan diSuph6i qu6c gi~
VNCERT nh~mph\lc V\lphan tich, giam sat an toan thong tin. i

I
b) Cung cfip cac thong tin ky thu~t vS h~ th6ng m~ng, b6 tri dia di~m,1

c6ng k€t n6i, cac diSu ki~n ky thu~t, thi€t l~p, cfiu hinh duang truy6n, thi€t b~
theo yeu cdu cua CO'quan di6u ph6i qu6c gia VNCERT d~ Trung tam giam sa~
an toan thong tin m~ng qu6c gia thi€t l~p h~ th6ng quan tr~c cO'sa va thu th~p,
cac thong tin, dtr li~u tUh~ th6ng m~ng Internet va Trung tam dtr li~u, h~ th6ng
do doanh nghi~p, nha m~ng ISP quart ly ph\lc V\lgiam sat, phan tich an toari
thong tin m~ng. H6 trg, ph6i hgp ch~t che va thlJc hi~n cac yeu cdu cu~
CO'quan di€u ph6i qu6c gia trong cong tac giam sat, ung CUuxu ly SlJc6, bad
diun an toan thong tin ffi(l1lgcho h~ th6ng thong tin phllC Y\I Chinh pM di~n tirj

I
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c) H6 trg, ph6i hgp tri~n khai ho~t dQng Giam sat an tofm thong tin m~ng
tren m~ng Internet cila nha m~ng ISP; chia se thong tin, nh~t ky, dfr li~u giam
sat ve tinh hinh an toan thong tin m~ng gifra nha m~ng ISP va doanh nghi~p
vai CO' quan dieu ph6i qu6c gia VNCERT; ph6i hgp ch~t che vai CO' quan
dieu ph6i qu6c gia, chil qufm h~ th6ng Chinh phil di~n tu trong cong tac giam
sat an tom thong tin m~ng va dieu ph6i ung CUuS\f c6 c6 lien quan tai dich V\l
m~ng Internet, h~ th6ng, dich V\l cong ngh~ thong tin ph\lc V\l Chinh phil di~n
tu do minh cung cdp.

5. Xay d\fng, phat tri~n ngu6n nhan l\fc giam sat, bao dam an toan thong
tin m~ng qu6c gia

a) CO'quan dieu ph6i qu6c gia VNCERT xay d\fllg, trinh BQ Thong tin va
Truyen thong ban hanh tieu chuful chuc danh, vi tri vi~c lam, chung chi ky nang, .
ky thu~t an toan thong tin, giam sat, ung CUuS\f c6 va quy dinh ve dao t~o, sat
h~ch, cdp chUng chi cho dQi ngfi nhan l\fCky thu~t, can bQ, chuyen gia an tom
thong tin, giam sat, phan tich, Ung cUu, bao dam an toan thong tin m~g.

b) Xay d\fng va tri~n khai cac chuang trinh, d\f an dao t~o, phat tri~n
ngu6n nhan l\fc giam sat, ung CUuS\f c6, bao dam an toan thong tin m~ng; t6
chuc cac kh6a dao t~o, b6i duOng, sat h~ch, cdp chung chi va cac chuang
trinh hudn luy~n, di€n t~p nang cao ky nang, ky thu~t va nghi~p V\l cho dQi
ngfi nhan l\fc, chuyen gia trong cac co quan nha nuac va cac thanh vien m~ng
luai ung CUuS\f c6 an toan thong tin m~ng qu6c gia.

c) Bfiy m~nh nghien cuu, d6n d~u cac thanh t\lU khoa hQc cong ngh~,
phat tri~n cac giai phap cong ngh~ trong nuac; h6 trg cac doanh nghi~p phat
tri~n cac san phfim nQi dia; t6 chuc ki~m thu, danh gia, thfim dinh cac san
phfim an toan thong tin nQi dia va chung nh~n, khuySn nghi d~ cac co quan, t6
chuc, doanh nghi~p nha nuac uu tien l\fa chQn cac san phfim nQi dia da qua
thAm dinh van su d\lng trong cac g6i th~u, d\f an mua s~m, d~u tu an toan
thong tin, cong ngh~ thong tin ph\lc V\l Chinh phil di~n tu n6i rieng va cila co
quan nha nuac n6i chung.

d) B~u tu xay d\fng, phat tri~n ngu6n nhan l\fc chdt lm;mg cao, kSt hqp
thue dQi ngfi chuyen gia ph\lc V\l giam sat, phan tich, canh bao nguy Co' mdt an
tom thong tin m~ng va h6 trg ung cUu, xu ly S\f c6 cho h~ th6ng thong tin
ph\lc V\l Chinh phil di~n tu; xay d\fng, ph at tri~n dQi ngfi chuyen gia trinh dQ
cao trong cac t6 chuc, doanh nghi~p d~ nghien cuu va phat tri~n cac cong
ngh~, giai phap an toan thong tin ph\lc V\l giam sat, bao dam an toan thong tin
m~ng cho h~ th6ng thong tin ph\lc V\lChinh phil di~n tu.

d) Khuy€n khich cac co quan nha nuac thue dich V\l ky thu~t va nhan S\f
trong tri~n khai giam sat an toan thong tin m~ng cho h~ th6ng thong tin ph\lc
V\lChinh phil di~n ill.
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ID. KINH PHi THVC HI¥N

1. Ngu6n v6n

Kinh :,hi th\l'c hi~n I>~an dugc b6 tri til cac ngu6n sau: ;

- Nguon ngan sach nha nuac (ngan sach trung uO'ng, ngan sach dia
phuO'ng) theo phan d.p quan ly ngan sach hi~n hanh duQ'cb6 tri trong d\I toati
hang nam cho cac bQ,CO'quan trung uO'ngva dia phuO'ngtheo quy dinh pha~
lu~t ngan sach nha nuac. Uu tien b6 tri 16ngghep vao cac chuang trinh qu6d
gia phat trien cong ngh~ cao, chuang trinh phat trien san ph~m qu6c gia. I

- Quy?ich Y\lvi€n thong cong ich Vi~tNam t~eo quy dinh cua phap lu~t. I

- Nguon thu cua cO'quan, dan vi duQ'cphep de l:;titheo quy dinh. !
, , , , I

- Nguon von hqp phap khac: Nguon vi~n trQ'khong hoan l:;ti,nguon tai
trQ',h6 trQ'cua t6 chuc, ca nhan va cac ngu6n v6n xa hQikhac. I

2. Ngu~en ~c phan b6 v6n . .
a) Nguon von tu ngan sach trung uO'ngva nguon von khac do cO'quan

trung uO'ng quan ly duQ'cphan b6 de th\IC hi~n cac nhi~m V\l, d\I an thuQd
Quy@tdinh nay do cac bQ, cO'quan ngang bQ, CO'quan thuQc Chinh phu, cd
quan trung uO'ngchu tri va mQts6 nhi~m V\lkhac nhu quy dinh trong Ph\l l\ld
kern theo. Cac bQ, cO'quan ngang bQ, cO'quan thuQc Chinh phu, CO'quart
trung uO'ng can cu cac nQi dung, nhi~m V\lduQ'cgiao, t6 chuc xay d\Ing k@
ho:;tch,d\I an, d\I toan kinh phi, va lam thu t\lCphe duy~t, phan b6 kinh phi til
ngan sach trung uang va ngu6n v6n khac do trung uO'ngquan ly de th\IChi~~
theo quy dinh hi~n hanh. " I.

b) Ngan sach dia phuO'ngva nguon von khac do dia phuO'ng quan ly bao
dam kinh phi d6i vai cac d\I an, nhi~m V\l thuQc Quy@tdinh nay do cac cd
quan thuQc dia phuang th\Ic hi~n. -oy ban nhan dan cac tinh, thanh ph6 tr\Id
thuQc trung uang can cu cac nQidung, nhi~m V\lduQ'cgiao, t6 chuc xay d\Ing
k@ho:;tch,d\I an, d\I toan kinh phi, phe duy~t theo th~m quy~n ho~c trinh hQi
d6ng nhan dan phe duy~t, phan b6 kinh phi tu ngan sach dia phuO'ngva ngu6rl

, ? I

von khac do dia phu~ng :uan ly de th\Ic hi~n theo quy din!l hi~,nhanh. I

c) Uu tien nguon von vi~n trQ'khong hoan l:;ti,nguon von khoa hQc v4
cong ngh~, ngu6n v6n tu cac chuang trinh qu6c gia phat trien cong ngh~ cao;
chuang trinh phat trien san ph~m qu6c gia de phat trien san ph~m, dich V\lt
giai phap an toan thong tin trong nuac va cac nhi~m V\l, d\I an khac thuQc
Quy@tdinh nay. I

, I

d) Doi vai cac nQi dung, nhi~m V\l su d\lng ngan sach nha nuac, cac cd
quan, t6 chuc can cu cac nQidung, nhi~m V\lt:;tiQuy@tdinh nay, hang nam l~p
d\I toan ngan sach, t6ng hqp chung trong k@ho:;tchngan sach cua cO'quan, t6
chuc minh, gui cO'quan tai chinh cung c~p de t6ng hqp, trinh phe duy~t phaJ
b6 kinh phi theo quy dinh cua phap lu~tv~ ngan sach nha nuac de th\IChi~n.
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3. Dua cac nhi~m V\l, dlJ an uu tien su d\lng ngu6n v6n tu Quy Dich V\l
vi€n thong cong ich Vi~t Nam quy dinh t?i QuySt dinh nay, d~c bi~t la cac
nhi~m V\l, dlJ an t?i Ph\l l\lc II vao chuang trinh cung d.p dich V\l vi€n thong
cong ich d~ tri~n khai thlJc hi~n. BQ Thong tin va Truy~n thong din cu cac nQi
dung, nhi~m V\l dugc giao, t6 chuc xay dlJng kS ho?ch, dlJ an C\l th~, dlJ toan
kinh phi va lam thil !\Ic phe duy~t, tri~n khai theo quy dinh.

Vai nhfrng dlJ an, nhi~m V\l khong b6 tri dugc kinh phi tu Quy Dich V\l
vi€n thong cong ich Vi~t Nam thi dugc xem xet, phan b6 tu ngu6n ngan sach
trung uO'ng d~ tri~n khai thlJC hi~n. BQKS ho?ch va d~u tu, BQ Tai chinh ph6i
hgp vai BQ Thong tin va Truy~n thong ra soat nhfrng nhi~m V\l, dlJ an t?i Ph\l
l\lc I, Ph\l l\lc II kern theo QuySt dinh nay d~ b6 sung, dua vao kS ho?ch ngan
sach, kS ho?ch d~u tu cong dSn nam 2020 va giai do?n 2021 - 2025 d~ b6 tri,
phan b6, b6 sung kinh phi thlJc hi~n.

IV. TO CHUC THVC HI:t::N

1. Cac bQ, nganh, dia phUO'llgva cac Co'quan, t6 chuc, doanh nghi~p khac

a) Can cu nQi dung QuySt dinh nay, van bfm huang d~n v~ giam sat an
tom thong tin m?ng cila BQ Thong tin va Truy~n thong, Khung KiSn truc
Chinh phil di~n tu Vi~t Nam, KiSn truc Chinh phil di~n tu c~p bQ, KiSn truc
Chinh quy~n di~n tir c~p tinh d~ xay dlJng va t6 chuc tri~n khai ho?t dQng
giam sat an toan m?ng t?i cac khmin 1, 3, 4, 5 Ph~n II, va cac nQi dung khac
coHen quan thuQc QuySt dinh nay.

b) T6 chuc ki~m tra, danh gia, thlJc hi~n bao cao 6 thang, hang nam va
dQt xu~t v~ tinh hinh thlJc hi~n QuySt dinh nay theo huang d~n va yeu c~u cila
BQ Thong tin va Truy~n thong d~ t6ng hgp, bao cao Thil tuang Chinh phil.

c) Bao dam kinh phi (chi d~u tu phat tri~n, chi thuang xuyen) d~ thlJc
hi~n cac nhi~m V\l, dlJ an thuQc QuySt dinh nay; tang cuang thue dich V\l d~
tri8n khai ho?t dQng Giam sat an toan thong tin m?ng trong ph?m vi nganh,
linh VlJC,dia phuO'ng minh.

d) Cac Co'quan, t6 chuc quan ly, v~ hanh cac Co'sa dfr li~u qu6c gia, cac h~
th6ng thong tin quan tr9ng qu6c gia, cac t6 chuc, t~p doan, t6ng cong ty l&ncila
nha nuac co quan ly cac h~ th6ng thong tin quan tr9ng thuQc cac lInh VlJCquan
tr9ng uu tien bao dam an toan thong tin m?ng xay dlJllg va t6 chuc tri~n khai ho?t
dQng ghim sat an tom m?llg d6i v6'i h~ th6ng cila minh theo quy djnh t?i cac
khoan 3, 4, 5 Ph~n II va cac nQidung khac co lien quan thuQc QuySt dinh nay.

d) Cac Co'quan, t6 chuc, doanh nghi~p cung c~p dich V\l m?ng, cho thue
ch6 (hosting), trung tam dfr li~u, dich V\l cho thue ph~n m~m, h~ th6ng, thiSt
bi, dich V\l cong ngh~ thong tin, an toan thong tin, thanh t08.ll di~n tu, dich V\l
cong trlJc tuySn ph\lc V\l chinh phil di~n tu phai tri~n khai ghim sat an toan
thong tin m?ng cho ph~n dich V\l lien quan theo cac quy dinh va van ban
huang d~n cila BQ Thong tin va Truy~n thong.
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2. BQ Thong tin va Truyen thong I

a)Chil tri, ph6i hgp vai cac bQ, nganh, dia phuong, cac co quan, t6 chuc,l
d~anh nghi~p lien qu~n trien khai, don d6c, thgc hi~n, kiem tra va dinh k~
tong hgp, danh gia ket qua thgc hi~n Quyet dinh nay; bao cao Thil tuang
Chin}1 phil k€t qua thgc hi~n va ~~ xu~t di~u chinh, b6 sung nQi dung cil~
Quyet dinh nay trong truang hgp can thiet. i

b) Thanh l~p Ban di~u hanh de di~u ph6i, don d6c, kiem tra, huang d~J
vi~c trien khai Quy€t dinh nay va di~u hanh vi~c ph6i hgp, chia se trong cong tad
giam sat an toan thong tin m(;lngdo d(;lidi~n lanh d(;loBQ Thong tin va Truy~ti
thong lam TruOng ban va bQ ph~n thuang trgc Ban di~u hanh la Co quan di~J
ph?i qu6c gia VNCERT thuQc BQ Thong ti~ va Truy~n t~ong. ,Chil tri t6 chu9
trien khai cac nQi dung, nhi~m V\lthuQc Quyet dinh nay a cap quoc gia. i

c) Chil tri, ph6i hgp cung cac co quan, t6 chuc lien quan trien khai cad
khoan 1,2, 5 Ph~~ II va, cac nQi dung khac c6lien quan t(;liQuy€t dinh nay. Ii

d) Huang dan, phoi hgp vai cac bQ, nganh, dia phuong va cac co quan,
doanh nghi~p lien quan trong trien khai thgc hi~n cac khoan 3, 4 Ph~n II vA
cac nQi dung khac thuQc Quy€t dinh nay.

d) Chi d(;loVNCERT thgc hi~n chuc nang di~u ph6i qu6c gia v~ giam sa1
an toan thong tin cho h~ th6ng thong tin ph\lc V\l chinh phil di~n tU; tang cuangJ
d~y m(;lllhhO(;ltdQng cila Trung tam giam sat an toan thong tin m(;lngqu6c gia;
xay d\ffig chuang trinh, trien khai cac kh6a dao t(;lO,hu~n luy~n, di€n ~p v€ giam
sat, carm bao, ling cUu, phong ch6ng t~ cong tren khong gian m(;lngphu hgp
thgc t€; trien khai thgc hi~n cac nhi~m V\lkhac t(;liQuy€t dinh nay.

3. Van phong Chinh phil

a) Chil tri, ph6i hgp vai BQ Thong tin va Truy~n thong d~u tu, nang c~p
h~ th6ng thi€t bi quan tr~c, giam sat co sa ph\lc V\l giam sat h~ th6ng thong tirl
ph\lc V\l Chinh phil di~n tir t(;liVan phong chinh phil. !

I

b) Ph6i hgp v?,i BQ Thong tin va truy~n thong thgc hi~n cac nhi~m V\ldug4
giao t(;likhmln 3 Phan II va cac nhi~m V\lkhac c6 lien quan thuQc Quyet dinh nay. Ii

4. Bo Tai chinh

a) c~n d6i, b6 tri ngan sach Nha nuac ngu6n chi thuang xuyen theo quJ
dinh de thgc hi~n cac nhi~m V\l, dg an thuQc Quy€t dinh nay. !

b) Chil tri, ph6i hgp vai BQ Thong tin va Truy€n thong huang d~n vi~l
l~p, dg toan, quan ly, sir d\lng ngan sach nha nuac de trien khai cac nhi~m v\ll
dg an thuQc Quy€t dinh nay. Ph6i hgp vai BQ Thong tin va Truy€n thong trien
khai nhi~m V\l t(;lidiem d khoan 1Ph~n II Quy€t dinh nay. I
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5. BQK~ ho~ch va DAutu

a) B6 tri kinh phi tu ngu6n ngan sach nha nuac chi dAutu phat tri€n theo
quy dinh d€ th\fc hi~n cac nhi~m V\l,d\f an thuQcQuy~t dinh nay.

b) Chil tri, ph6i hqp vai BQThong tin va Truy€n thong xem xet b6 sung
cac d\f an, nhi~m V\l thuQc Quy~t dinh nay vao cac chuang trinh, k~ ho~ch
dAu tu cong,. :chuang trinh m\lc tieu v€ cong ngh~ thong tin va cac chuang
trinh, k~ ho~ch lien quan va can d6i, b6 tri cac ngu6n v6n d€ dAynhanh ti~n
dQth\fc hi~n.

;6. BQKhoa hQcva Cong ngh~
a)Chll'tri, ph6i hqp vai BQthong tin va Truy€n thong va cac bQ,nganh,

dia phuang .co lien quan t6 chuc nghien cuu tieu chuAn,cong ngh~, giai phap,
san phAmph\lc V\l giam sat an toan thong tin m~ng cho h~ th6ng thong tin
ph\lc V\lChinh phil di~n tu.

b) Chil tri, ph6i hqp vai cac Co' quan chuc nang lien quan xem xet, b6 tri
ngu6n v6n khoa hQc va cong ngh~, ngu6n v6n tu cac chuang trinh qu6c gia
phat tri€n cong ngh~ cao, chuang trinh phat tri€n san phAmqu6c gia d€ tri€n
khai cac nhi~m V\l, d\f an thuQc Quy~t dinh nay. DAym~nh nghien cuu, don
dAucac thanh t\fUkhoa hQccong ngh~, phat tri€n va h6 trq ap d\lng cac giai
phap, san phAm,dich V\lan toan thong tin trong nuac.

7. Cac nha m~ng ISP va doanh nghi~p cung dp dich V\l h~ tAng, cong
ngh~ thong tin

a) Chil dQng ph6i hqp vai VNCERT va cac Co' quan, dan vi chuc nang
t~i cac bQ, nganh, dia phuang xay d\fng, t6 chuc dAutu, tri€n khai ho~t dQng
giam sat an toan thong tin m~ng quy dinh t~i khoan 4 PhAnIT va cac nQidung
lien quan t~i Quy~t dinh nay.

b) T6 chilc dao t~o, huAn luy~n, diSn t~p, ren luy~n, nang cao ky nang
cho dQi ngii can bQ th\fc hi~n nhi~m V\lgiam sat, bao dam an toan thong tin
m~ng thuQc dan vi minh theo cac chuang trinh dao t~o va tieu chu~n, chung
chi theo huang d~n cila BQThong tin va Truy€n thong.

c) Dinh ky hang quy, hang nam ho~c dQtxuAttheo yeu cAucila Co' quan
chuc nang, t6 chuc ki€m tra, danh gia, bao cao k~t qua th\fc hi~n ghim sat an
toan thong tin m~ng tren h~ th6ng do minh quan ly va tinh hinh th\fc hi~n cac
nhi~m V\lduqc giao t~i Quy~t dinh nay gui Trung tam VNCERT, BQThong
tin va Truy€n thong d€ t6ng hqp, bao cao Thil tuang Chinh phil.

d)Bao damkinh phi d€th\fchi~ncacnhi~mV\lduqc giao~i Quy~tdjnhnay.

Di~u 2. Quy~t djnh nay co hi~u l\fc thi hanh k€ tu ngay ky ban hanh.

11



Di~u 3. BQ tru6ng, Thu tru6ng cac ca quan ngang bQ, Thu tru6ng ca
quan thuQc Chinh phu, Chu tjch Uy ban nhan dan cac tinh, thanh ph6 tf\l'C,
thuQc trung uang, Thu tru6ng cac nha mC;lngISP va cac t6 chuc.;doanh nghi~p
lien quan chju trach nhi~m thi hanh Quyet dinh nay.!. I

NO'i nh~n:
- Ban Bi thu Trung uong Dang;
- Thli mOng, cae Ph6 Thli mong Chinh pM;
- Cae bQ, ca quan ngang bQ, ca quan thuQe Chinh phli;
- UBND cae tinh, thanh ph5 tn,re thuQe trung uong;
- Van phOng Trung uong Dang;
- Van phOng T6ng Bi thu;
- Van phOng CM tieh nuoe;
- Van phOng Qu5e hQi;
- Toa an nhan dan t5i eao;
- Vi~n ki~m sat nhan dan t5i eao;
- Ki~m toan nha nuoe;
- Uy ban trung uO'ngM~t tr~n T6 qu5e Vi~t Nam;
- CO'quan trung uO'ngelia cae doan th~;
- Cae t~p doan kinh t~ va t6ng e6ng ty nha nuoc;
- Hi~p hQiAn toan thOng tin VN, Hi~p hQiInternet VN,
Hi~p hQiphAnm~m va dich V\lCNTT VN,
Hi~p hQiThuO'ngm~i di~n tir VN;
- VPCP: BTCN, cae PCN, Trg ly TTg, TGD C6ng TTDT,
cae V\l, don vi: TH, KITH, QHDP, CN, KGVX, TTTH;

- Luu: VT, KSTT (2).XH JIt~

Vii Due Dam
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\ (K~4m.1ff.~?iM.}4,h ~61017/QD- TTg ngay 14 thang 8 nam 2018 eila Thil tuang Chinh phil)
W'N-'~~~ .•. ",~~" ~ ~'~'''~ _ "'Ii.\.' "-, ./f'
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••• :::~'" oW .~

TT Teii"'ihj~fi7Nhiem vu I 1>00nvi chit tri 1>00nvi phBi hO'p Thiti gian

I Cac dl}'an, nhi~m vl}.sir dl}.ngngnBn vBn dAn to' phat tri~n tir ngan sach trnng O'O'ng

D~u tu tang cuemg nang 11JcTrung tam giam
Cac bC),ca quan trung uang,

BC)Thong tin va cac tinh, thanh ph6 tf\TcthuC)c
thong

,
2018 - 20211 sat an toan tin m~ng quoc gIa t~i TruySn thong trung uang, cac doanh nghi~p,

VNCERT. nham~ng ISP
D~u tu trang thiSt bi va thue dich V11 ky thu~t xay

Van phong Chinh
2 dvng h~ th6ng giam sat ca sa, phong ch6ng tfu1 BC)Thong tin va TruySn thong 2018 - 2021

phil
cong m~g cho Van phong Chinh phil.

D~u tu trang thiSt bi va thue dich V11 ky thu~t
Cac bC),ca quan

3 ngang bC),ca quan
xay dvng h~ th6ng quan tr~c, giam sat ca sa t~i BC)Thong tin va TruySn thong 2018 - 2025

thuC)cChinh phil, ca
cac bC),ca quan trung uang.

quan trung uang
Dau tu mua sam va thue dich V11 ky thu~t xay
d\ffig, v~n hanh H~ th6ng giam sat tr1JctiSp, H~ Cac bC),ca quan trung uang,

4 th6ng giam sat gian tiSp, H~ th6ng, theo doi, BC)Thong tin va cac tinh, thanh ph6 tf\TCthuC)c
phan tich thuemg xuyen nguy ca, 16h6ng, diSm TruySnthong trung uang, cac doanh nghi~p,

2018 - 2025

ySu d6i v6i h~ th6ng, dich V11 ph\lc V\l Chinh nham~ng ISP
phil di~n til.



--- - --- -

D~u tu trang th!€t bi va th1!e dich V\l ky thu~t
Cac tinh, thanh ph6 tl1!c thu<)c

5 xay d\fng h~ thong quan trac, giam sat cho h~ B<)Thong tin va 2018 - 2025th6ng thong tin ph\lc V\l Chinh phil di~n ill dS trung uang, cac doanh nghi~p,
h6 trq m<)t s6 tinh, thanh ph6 kh6 khan v~ Truy~n thong nham~ngISP
ngu6n v6n, chua dil ngu6n l\fc dS th\fc hi~n.

II Cae d\f an, nhi~m V1}.Stf d1}.ngngu8n van S\f nghi~p tir ngan saeh trung lfO'ng

TriSn khai nhi~m V\l giam sat, canh bao cho Cac b<),cO'quan trung uang,

1
cac h~ th6ng thong tin ph\lc V\l Chinh phil B<)Thong tin va cac tinh, thanh ph6 tl1!c thu<)c Hangnam
di~n tu thu<)c trach nhi~m cila B<) Thong tin Truy~n thong trung uang, cac doanh nghi~p,
va Truy~n thong. nhamangISP

TriSn khai, th\fc hi~n thu th~p, di~u tra, phan
tich, phat hi~n va canh bao cac S\f c6, rna d<)c, BQ Thong tin va Cac doanh nghi~p lJ' v

2 t~n cong vao cac h~ th6ng m~ng, trung tam
Truy~nthong ViSn thong, Internet

Han.gnam

du li~u ph\lc V\l Chinh phil di~n tu va h~ t~ng
thong tin quan tn.mg cila qu6c gia.

Nghien Clm xay d\fng cac tieu chu~n, quy Cac b<),cO'quan trung uang,
chu~n ky thu~t, cac quy trinh, tai li~u huang B<)Thong tin va cac tinh, thanh ph6 tr\fc thu<)c Hangnam

3 d~n va nghien Clm chuyen mon ph\lc V\l giam
sat, bao dam an toan thong tin m~ng cho Truy~n thong trung uang, cac doanh nghi~p,

Chinh phil di~n tu.
nham~ngISP

Th\fc hi~n kiSm tra, danh gia an toan thong
tin cho cac h~ th6ng thong tin, h~ t~ng m~ng, Cac b<),cO'quan trung trang,

4
ph~n m~m, thi€t bi, dich V\l cong ngh~ thong

B<)Thong tin va
cac tinh, thanh ph6 trvc thu<)c Hangnam

tin ph\lc V\l Chinh phil di~n tu (ca tru6c khi trung uang, cac doanh nghi~p,
dua vao su d\lng va trong qua trinh v~n hanh, Truy~n thong nham~ngISP
khai thac).

2



-------------------------------- ----

To chuc cac hQithao, hQi nghi, kh6a dflOtlilo,
b6i duang, sat hlilCh,dp chUng chi va cac
chuang trinh huftn luy~n, di€n t~p nang cao
ky nang, ky thu~t va nghi~p Vl;!giam sat cho Cac bQ, ca quan trung uang,

5
dQi ngfi nhan IlJc, chuyen gia trong cac ca BQThong tin va cac tinh, thanh ph6 trlJc thuQc Hangnam
quan nha nu6'c va cac thanh vien mlilng lu6'i TruySn thong trung uang, cac doanh nghi~p,
ung cuu SlJc6 an toan thong tin mlilngqu6c nha mlilllgISP
gia; t6 chuc nghien cuu khoa h9C, xay dlJng
tieu chu~n, quy trinh, san ph~m, giai phap vS
giam sat, canh bao an toan thong tin mlilng.

3





TT Ten drr anlNhiem vu
Doon vi Doon vi ThO'i

. .. chiI tri phBihooP gian
Bau tu xay dvng va thue dich Vlf ky thu~t trien
khai, v~n hanh H~ th6ng h6 trg giam sat an toan

BQThong tin va 2018 -
thong tin m:;tng tren cac kenh Internet phlfC V\l Cac doanh nghi~p ViSn thong, Internet1 TruySn thong 2025
vi~c dam bao an toan thong tin cho Chinh phu
di~n tu.
Bau tu xay dvng va thue dich V\l ky thu~t trien Cac doanh nghi~p ViSn thong, Internet,
khai, v~n hanh H~ th6ng h6 trg giam sat an toan BQThong tin va doanh nghi~p cung c~p h~ th6ng, dich Vlf 2018 -

2 thong tin m:;tng cho cac trung tam dfr li~u, h~ TruySn thong phlfCVlfehinh phu di~n tu va cae bQ, 2025
th6ng thong tin cua cac doanh nghi~p cung c~p nganh, dia phuong
dich VlfphlfCVlfChinh phu di~n tu.
Bfiu tu xay dvng va thue dich V\l ky thu~t trien
khai, v~n hanh H~ th6ng giam sat tr\fc tiSp, H~ Cac bQ, ca quan trung uong, cac tinh,

2018 -
th6ng giam sat gian tiSp, H~ th6ng ch6ng rna dQc,

,
3 BQThong tin va thanh pho tf\fC thuQc trung uong, cac

2025
t~n cong APT vao cac h~ th6ng, dich VlfphlfC Vlf TruySn thong doanh nghi~p, nha m~ng ISP
Chinh phu di~n tu.
Thue mua, nang cap phan mSm, thiet bi, dUOng
truySn, h:;ttfing va dich Vlfnhan S\fky thu~t phlfC BQThong tin va Cac doanh nghi~p an toan thong tin, doanh 2018 -

4 Vlf ho:;tt dQng cua Trung tam giam sat an toan TruySn thong nghi~p Internet, ViSn thong 2025
thong tin m:;tngqu6c gia do VNCERT quan ly.



•

HB trQ'xay dVng va ap d\lng chu~n quac te ve an "" - ._._._~--- .__ ..._-- -"",--- .-

toan thong tin (nhu ISO 27xxx) va chu~n h6a quy
trinh, nghi~p V\l cho cac h~ th6ng giam sat an Bl?Thong tin va Cac bl?,cO'quan trung uO'ng,cac tinh, 2018 -

5 toan thong tin Trung tam giam sat an toan thong TruySn thong thanh ph6 tn}'cthul?c trung uang, cac 2025
tin m~ng qu6c gia, cac h~ th6ng quan tr~c, giam doanh nghi~p viSn thong, nha m~ng ISP
sat cO' sa cila cac bl?, nganh, dia phuang va cac
nha m~ng ISP.
D~u tu xay dVng, v~n hanh H~ th6ng ki~m tra,

? , ,

Cac bl?,cO'quan trung uO'ng,cac tinh,phat hi~n, canh bao cac diem yeu, nguy cO'sv co 2018 -
6 an toan thong tin m~ng va thvc hi~n ki~m tra, Bl?Thong tin va thanh ph6 trvc thul?c trung uO'ng,cac 2025

danh gia thucmg xuyen cho cac h~ th6ng thong tin TruySn thong doanh nghi~p viSn thong, nha m~ng ISP
ph\lc V\lChinh phil di~n tiro
Dau tu xay dVng cO'sa dfi' li~u nguy cO',sv co an Bl?Thong tin va

Cac bl?,cO'quan trung uO'ng,cac tinh, 2018 -
toan thong tin tren khong gian m~ng va thue dich thanh ph6 trvc thul?c trung uO'ng,cacTruy€n thong 2025
V\lky thu~t d~ tri~n khai, v~n hanh h~ th6ng giam doanh nghi~p viSn thong, nha m~ng ISP

7 sat, phan tich, phat hi~n, canh bao, chia se nguy Vanphong 2018 -
cO', sV c6 an toan thong tin m~ng cho h~ th6ng Bl?Thong tin va TruySn thong
thong tin ph\lc V\lChinh phil di~n tu.

Chinhphil 2025

Xay dvng va t6 chuc thvc hi~n cac dqt t~p hu~n,
sv ki~n, chuang trinh, san ph~m truySn thong Cac bl?, Co' quan trung uO'ng,cac tinh,
nh~m ph6 bi~n ki~n thuc va nang cao nh~n thuc Bl?Thong tin va Hang

8 thanh ph6 trvc thul?c trung uO'ng,cac
vS giam sat, ung cuu sv c6, bao dam an toan TruySnthong nam
thong tin m~ng cho Co' quan, t6 chuc, doanh

doanh nghi~p viSn thong, nha m~ng ISP

nghi~p, nguai dan va truySn thong ra qu6c t~.

Ghi ch Ii: Cac dv an, nhi~mV\lneu tren nhk h6 trQ'tri~n khai cac giai phap tang cuang bao dam lien l~c an toan, tin c~y trong
vi~c thi~t l~pm~ng va cung c~p dich V\lviSn thong cho cong cl?ngva cho chi d~o diSuhanh cila chinh quySn cac c~p (theo nhi~mV\l5
thul?c di~m b khoan 1 M\lc IV DiSu 1 Quy~t dinh s6 1168/QD-TTg ngay 24 thang 7 nam 2015 cila Thil tu6ng Chinh phil phe duy~t
Chuang trinh cung c~p dich V\lviSnthong cong ich d~nnam 2020).
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