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BO THONG TIN VA TRUYEN THONG

BQ THONG TIN VA TRUYEN THONG  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phuc

S6:20/2017/TT-BTTTT Ha Noi, ngay 12 thang 9 nam 2017

THONG TU
Quy dinh vé diéu phéi, ing ctiu sw cd
an toan thong tin mang trén toan quéc

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thiang 7 ndm 2016 ciia Chinh phii
vé bdo dam an toan hé thong théng tin theo cap do;

Can cit Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 niam 2017 ciia Chinh phii
quy dinh chirc nang, nhiém vu, quyén han va co cdu té chirc ciia Bé Théng tin va
Truyén thong;

Can cir Quyét dinh so 05/2017/0D-TTg ngay 16 thang 3 nam 2017 ciia Thii
twémg Chinh phii quy dinh vé hé thong phwong dn vmg cieu khan cdp bao dam an
toan théng tin mang quoc gia;

Theo dé nghi ciia Gidm déc Trung tam Ung civu khan cdp mdy tinh Viét Nam;

B trucng B Thong tin va Truyén thong ban hanh Thong t quy dinh vé diéu
phéi, tng ciru si ¢o an toan théng tin mang trén toan quoc.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung

1. Thong tu ndy quy dinh vé cac hoat dong diéu phdi, tmg clru su ¢ an toan
thong tin mang trén toan quéc (khong bao gém hoat dong diéu phdi tmg ctru su cd
an toan thong tin mang nghiém trong quy dinh tai Quyét dinh s 05/2017/QD-TTg
ngay 16 thang 3 ndm 2017 ctia Thu tuéng Chinh phit quy dinh vé hé théng phuong
an ng ctru khan cp bao dam an toan thong tin mang qudc gia (sau dy goi tit 1a
Quyét dinh s6 05/2017/QD-TTg)).
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Céc sy cb cua hé thong thong tin do Bo Québc phong, B6 Cong an quan ly
khong thudc pham vi diéu chinh ctia Thong tu ndy.

2. Béi twong ap dung 1a cac co quan, to chirc, ci nhan co lién quan t6i hoat
dong diéu phdi, tmg ctru sy ¢b an toan thong tin mang.

Piéu 2. Giai thich tir ngir

1. Sw ¢6 an toan thong tin mang la vi¢c thong tin, hé théng thong tin bi tAn
cong hodc gy nguy hai, anh huong téi tinh nguyén ven, tinh bdo mat hodc tinh
kha dyung (sau day goi tat 1a sy cd).

2. Ung cibu sur ¢6 an todn théng tin mang 1a hoat dong nham xir 1y, khic phuc
su cO gdy mat an toan thong tin mang gém: theo ddi, thu thap, phan tich, phat hién,
canh bao, diéu tra, xac minh sy c¢d, ngin chin su ¢, khoi phuc dir liéu va khoi
phuc hoat dong binh thudng cuia hé théng thong tin.

3. Pdu moi vmg ciru sy ¢6 13 bd phan hodc ¢4 nhan duge thanh vién mang ludi
mg ctru su ¢ an toan thong tin mang qudc gia cir dé thay mit cho thanh vién lién
lac va trao doi thong tin véi Co quan diéu phdi qudc gia vé tng ciru su ¢d hodc cac
thanh vién khac trong hoat dong diéu phdi, tmg ctru su cb.

Diéu 3. Phan cip to6 chirc thwe hién wng ciru sw c6 bao dam an toan
thong tin mang trén toan qudc

Phan cép t6 churc thuc hién ung ciu su ¢d bao dam an toan thong tin mang trén
toan quéc la cac co quan, t6 chtrc, don vi thuc hién ung cliru sy ¢6 bao dam an toan
thong tin mang quéc gia duoc quy dinh tai Quyét dinh s6 05/2017/QD-TTg. Cac
co quan, t6 chtrc tham gia hoat dong diéu phdi, ing ciru su ¢d trén toan qudc gom:

1. B6 Thong tin va Truyén thong - Co quan thuong truc vé tng ctru khan cap
bao dam an toan thong tin mang qudc gia (goi tit 1a Co quan thudng truc) va
Ban diéu phdi tmg ctru khin cip bao dam an toan théng tin mang qudc gia (goi tat
la Ban diéu phéi ung ctru qubc gia); Trung tim Ung ciru khan cap mady tinh
Viét Nam VNCERT - Co quan diéu phdi qudc gia vé tng ciru su cb (goi tat 1a
Co quan diéu phdi quic gia).

2. Ban Chi dao ung ctru khan cép su ¢d an toan thong tin mang cua cac B9,
co quan ngang bd, co quan thuéc Chinh phi va Uy ban nhan déan cac tinh, thanh
phé tryc thude Trung wong (goi tat 1a Ban Chi dao tng ctru su ¢ cap b, tinh).
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3. Pon vi chuyén trach vé tmg ctru sy ¢d an toan thong tin mang (sau day goi
tat 1a Pon vi chuyén trach vé Gmg ctru su cb); Poi tng ciru su cd hodc bd phan
mg ctru su ¢b tai B, co quan ngang bd, co quan thuéc Chinh phi va Uy ban
nhan dan cac tinh, thanh phé tryc thudc Trung wong (sau day goi tit 1a Doi/bod
phan tmg ctu sy cb).

4. Mang luéi Gmg ctru sy ¢d an toan thong tin mang qudc gia (goi tat 1a Mang
ludi tng ciru su ¢d); va Ban Piéu hanh mang ludi.

5. Chii quan hé théng thong tin; don vi van hanh hé thong thong tin; cac co
quan, t6 chirc, don vi chuyén mén dugc Co quan thudng truc, Co quan diéu phdi
quéc gia hodc Ban Chi dao ung curu su cd cép b0, tinh chi dinh hodc triéu tap tham
gia g ctru su cd.

Piéu 4. Nguyén tic diéu phdi, ing ciru sw b

1. Tuan thu cac quy dinh phap luat vé diéu phéi, ing ctru sy ¢ an toan thong
tin mang.

2. Chua dong, kip thoi, nhanh chéng, chinh xac, dong bd va hiéu qua.

3. Phéi hop chit ché, chinh xac, dong bd va hiéu qua gitta cac co quan, to chic,
doanh nghi¢p trong nudc va nude ngoai.

4. Ung ctru su ¢d trude hét phai dugc thyc hién, xir Iy bang luc luong tai chd
va trach nhiém chinh ctia cht quan hé thong thong tin.

5. Tuén thu cac diéu kién, nguyén tic vu tién vé duy tri hoat dong ctia hé thong
thong tin da duoc cip tham quyén phé duyét trong ké hoach tmg pho su cd.

6. Thong tin trao doi trong mang ludi phai duoc kiém tra, xac thuc ddi tuong
trude khi thue hién cac bude tac nghiép tiép theo.

7. Bao dam bi mat thong tin biét dugc khi tham gia, thuc hién céc hoat dong
g ctru sy ¢b theo yéu cau cua Co quan diéu phdi quéc gia hodc co quan, to chirc,
ca nhan gip su cb.

Chuong II
MANG LUOI UNG CUU SU CO

Diéu 5. Mang luwéi @ng ciru sw cd

1. Mang luéi tmg ctru su ¢ hoat dong trén toan qudc, gdm thanh vién 1a cac
don vi chuyén trach vé ng ctru su ¢d va cac co quan, t6 chirc, doanh nghiép lién
quan dugc quy dinh chi tiét tai Diéu 7 Quyét dinh s 05/2017/QD-TTg.
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2. Mang luéi tng cuu su ¢ hoat dong theo Quy ché hoat dong ctia Mang ludi
va hudng dan lién quan ctua Co quan diéu phdi qudc gia (Trung tdm Ung ctru khan
cap may tinh Viét Nam). Ban diéu hanh mang luéi do Bo Thong tin va Truyén
thong thanh 1ap theo quy dinh tai Diéu 7 Quyét dinh sb 05/2017/QD-TTg.

3. Cac thanh vién mang lu6i khai bao hd so theo Biéu mau s6 01 ban hanh kém
theo Thong tu ndy, dinh ky cdp nhat hang ndm, gii Co quan diéu phdi quic gia. Cac
t6 chirc, doanh nghiép, c4 nhan ty nguyén ding ky tham gia mang ludi phai c6 don
dang ky tham gia theo Biéu mau s 02, giri Co quan diéu phdi qudc gia.

Piéu 6. Trach nhiém, quyén han ciia cic thanh vién mang lwéi

1. Thanh vién mang lu6i co cac trach nhiém va quyén han sau:

a) Thyc hi¢n cac traéch nhiém va quyén han quy dinh tai Quyét dinh sb
05/2017/Qb-TTg;

b) Cir Pau mbi tng ctru su ¢b cd di nang luc, trinh do chuyén mon va ky ning
nghiép vu dé thuc hién cac hoat dong phdi hop tmg ctru sy ¢b; bao dam duy tri lién
lac thong subt, lién tuc 24/7; cong bd thong tin vé dia chi tiép nhan su co trén
Trang/Cong thong tin dién tir; cung cap, cap nhat thong tin vé Pau mdi img ciru su
¢, nhan luc k¥ thuat an toan thong tin, ing clru sy cd thude pham vi quan ly té1
Co quan diéu phdi qudc gia; cAp nhat thong tin vé Pau mbi tng ciru sy b, trong
vong 24 gio khi 6 thay doi;

¢) Tong hop, xay dung bao cdo dinh ky 06 thang (trude ngay 20 thang 6),
01 nam (trudc ngay 15 thang 12) theo Biéu mau sé 05 gui Co quan diéu phdi
qudc gia; bao cao dot xuét khi c6 yéu cau ctia Co quan diéu phdi qudc gia;

d) Béo céo v6i Co quan diéu phdi qudc gia khi tiép nhan thong tin, phat hién
cac su cb d6i voi hé thdng thong tin trong pham vi quan 1y;

d) Xay dung va trién khai ké hoach tmg pho su ¢, huéng din hoat dong tng
ctru su ¢d, to chirc va diéu hanh hoat dong cua Doi ung cuu su cd trong pham vi
quan ly;

e) C6 quyén dé nghi thanh vién mang ludi hudng dan, hd trg xtr 1y va ing ciu
su ¢b khi can thiét; dugc tham gia cac hoi thao, hdi nghi giao ban, tap huén, boi
dudng, dao tao, huin luyén, dién tap va cac hoat dong khac trong mang ludi;

g) C6 quyén dugc chia sé thong tin, kinh nghiém, canh bao vé sy c¢b va tinh
hinh an toan thong tin mang trong va ngoai nudc;
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h) Cac thanh vién mang ludi 1a co quan, don vi chic nang thuoc B Cong an
va B Qudc phong khong phai thuc hién Diém ¢ va Piém d Khoan nay.

2. Trach nhiém va quyén han ctia Co quan diéu phdi quc gia:

a) Thuc hién cac trach nhiém va quyén han quy dinh tai Quyét dinh s
05/2017/Qb-TTg;

b) Cong khai trén Trang thong tin dién tir ciia minh sb dién thoai, s6 fax, dia
chi thu dién tr (email), dudng diy nong va bao dam ngudn lyc dé duy tri truc
duong day nong lién tuc, kip thoi tiép nhan va xir Iy sy ¢d; tong hop thong tin lién
lac (dia chi, s6 dién thoai, s6 fax, dia chi thu dién tir) va thong tin vé dau mbi img
ctru sy ¢d, nhan luc ky thuat an toan thong tin, ing clru su ¢ cla cac thanh vién
mang ludi va Boi ing clu su ¢ cta céc thanh vién mang luoi;

¢) Xay dung, trién khai va van hanh cong thong tin mang ludi, hé thong k¥
thuat hd tro cho hoat dong lién lac, trao ddi thong tin trong mang ludi va cac h¢
théng k¥ thuat phuc vu cac hoat dong diéu phéi, ung clu, xu ly, khic phuc su cd;

d) Huéng dan hoat dong thong bao va hoi dap vé su ¢b an toan thong tin mang
trén toan qudc; diéu hanh mang ludi; nghién ciru, dé xuit cac bién phap nham ting
cuong nguén lyc cho mang ludi hoat dong c6 hiéu qua;

d) Tap hop, tiép nhan, xir Iy, chuan bi thong tin, canh bao t&i nguoi cd tham
quyén va cac co quan, to chirc, don vi lién quan vé cic nguy co, su cd an toan
thong tin mang va cac bi¢n phap phong ngtra, ngan chan, xir 1y;

e) T chie hoi thao, hoi nghi giao ban, phé bién, trao doi thong tin, tap huén,
boi dudng, dao tao, huin luyén, dién tap vé an toan thong tin mang, ing clru su co;
t churc cac hoat dong chung ctia mang ludi.

Piéu 7. Cac hoat dong chinh ciia mang lwéi ing ctru sw co

Ban diéu hanh mang luoi td chirc trién khai cac nhiém vu cua mang ludi g
ctru su ¢, gém cac hoat dong chinh sau:

1. Nghién ctru, thu thap, tiép nhan, phan tich, xadc minh, dadnh gia, canh bao vé
su ¢d, rui ro an toan thong tin mang va ph?m mém doc hai.

2. Phéi hop thuc hién ung curu, xtr Iy, ngan chan va khéc phuc su cd; kiém tra,
dbc thic viée xay dung, trién khai ké hoach tmg pho su cb an toan thong tin mang

va viéc thuc hién céc trach nhi€ém, nghia vu cua thanh vién mang luoi.
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3. Xay dung, nang cao nang luc cho cic thanh vién mang ludi va cac Boi ing
cliru su cé, gé)m:

a) Huén luyén, dién tap, dao tao, tap huan nang cao trinh d9, k¥ nang va
nghiép vu; to chirc cac chuyén cong tac trong va ngoai nudc dé khao sat, hoc hoi
kinh nghiém, trao doi, hop tac;

b) Giao ban dinh ky, to chtic hoi thao, hoi nghi, toa dam trao doi va chia sé thong
tin, kinh nghi¢m vé diéu phéi, ung cliru su ¢d, bao dam an toan thong tin mang;

¢) Ho tro xay dung va ap dung céc quy trinh quan 1y, van hanh hé thong théng
tin theo cac tiéu chuan qudc gia, quy chuan k¥ thuat qudc gia va tiéu chuan quéc té
vé an toan thong tin, rng clru su co;

d) T6 chiic cac nghién ctru chuyén mon, xay dung cac bao céo, tai liéu, hudng
dan, théng ké vé an toan thong tin mang va cac van dé lién quan dé chia sé, phd
bién trong mang ludi.

4. Tham gia cic hoat dong thong tin, tuyén truyén nang cao nhan thic vé
phong ngira, tmg ctru su ¢d, bao dam an toan thong tin mang.

5. T6 chi, duy tri hoat dong cuia Ban diéu hanh mang ludi; va trién khai céc hoat

dong khac lién quan dén diéu phoi, tng ctru sy cd, bdo dam an toan thong tin mang.

Chuong III
HOAT PONG PIEU PHOI, UNG CUU SU CO

Diéu 8. Hoat dong diéu phdi ving ciru sy cd

1. Diéu phdi tmg ctru su ¢d 1a hoat dong ctia Co quan diéu phdi quéc gia va co
quan c6 thim quyén nham huy dong, diéu hanh, phdi hop thong nhat cac nguoén luc
gbém: nhan luc, vat luc (trang thiét bi), tai luc (tai chinh, ngan sach) dé phong ngtra,
theo doi, thu thap, phat hién, canh bdo su co; tiép nhan, phan tich, x4c minh, phan
loai su co; diéu hanh, phéi hop, td churc ung clru sy cd, sin sang, ing pho, khéc
phuc su cd nham giam thiéu cac rui ro, thiét hai do su c¢d gay ra.

2. Co quan diéu phdi qudc gia thuc hién chirc ning canh bao, diéu phdi tng

ctru su ¢O trén toan quoc; c6 quyén huy dong, di€u phoi cac thanh vién mang ludi
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g ctru su ¢d va cac to chire, don vi lién quan phdi hop ngin chan, xu 1y, khac
phuc su cd trén toan quéc; ban hanh va chiju trach nhiém vé céac Iénh/yéu cau diéu
phéi theo Biéu mau s6 06 ban hanh kém theo Thong tu ny.

3. Cac tac nghiép cua hoat dong diéu phdi tmg ctru su cb:

a) Theo ddi, phan tich, phat hién, canh bdo cac nguy co, de doa, 16 héng, su ¢d,
tan cong mang va cac giai phap phong ngira su c6;

b) Xay dung, dé xuat phuong an, ké hoach tmg pho véi su cb;

C) Tb chitc huan luyén, dién tap ung cuu su ¢d, bao dam an toan thong tin mang;

d) DPiéu hanh, huy déng cac ngudn luc dé tng ctru su cd theo tham quyén;
cung cap cac hd trg k¥ thuat va thuc hién cac bién phap dé déi pho, phong chéng
tAn cong mang;

d) Diéu tra, phan tich, xac dinh ngudn gbc, cach thirc, phuwong phap tin cong
dé dbi pho, ngin chin, dong thoi canh bao va hudng din dé ngan ngira sy cb lay
lan dién rong; thu thap, xay dung bao cio tong hop su cb;

e) Chia sé, trao d6i, cung cap thong tin gitta cic co quan, tO chiic ¢ trach
nhiém lién quan vé tng ctru su cb, hoat dong diéu phdi tmg ctru su ¢b va qua trinh
xu 1y su co;

g) Céc hoat dong khac lién quan dén tng ctru sy ¢b theo quyét dinh Bo Thong
tin va Truyén thong.

4. Hinh thtc trao d6i thong tin vé diéu phdi tmg ctru su ¢b duoc thuc hién bang
mot hodc nhiéu hinh thic nhu: Cong van, thu dién tu, dién thoai, fax, nhén tin da
phuong tién hodc hé thong k¥ thuat truyén thong tién tién; va dam bao tuan thi
theo cac quy dinh phép luét lién quan khi trao d6i thong tin mat.

Piéu 9. Thong bio, bao cdo sw c6 an toan thong tin mang

1. Céc hinh thtrc thong bao, bao céo su cb

a) Hinh thuc thong bédo su cd: Béng cong van, fax, thu dién tu, nhén tin da
phuong tién hodc théng qua hé théng ky thuat bao cdo su cb an toan thoéng tin
mang theo hudng dan ciia Co quan diéu phdi quéc gia;

b) Hinh thttc bao cdo su cb: Bang vin ban gidy hodc van ban dién tir (c6 ky tén

va dong dau hoac chir ky s6 cua ngudi c6 tham quyen).
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2. B4o c4o sy cb an toan thong tin mang

a) Pon vi, cad nhan van hanh h¢ théng thong tin ¢6 trach nhi€ém cham nhét 05 ngay
ké tir khi phat hién su c6 phai thong bao cac thong tin cua su ¢b theo ndi dung tai
Piém a Khoan 3 Diéu nay (Théng bao su ¢b) t6i déng thoi cac co quan, don vi
sau: Chu quan hé thong thong tin, Co quan diéu phdi quéc gia, Pon vi chuyén
trach vé tng clru su ¢b va thanh vién mang ludi Gmg ctru sy ¢d ¢6 trach nhiém lién
quan (néu co). Tai thoi diém bao cdo, néu chua hoan thanh viéc xu 1y su ¢, don
vi, ca nhan van hanh hé théng phai cip nhat lai thong tin ctia sy ¢b cho cac co
quan, don vi da nhan thong tin trudc d6 ngay khi két thac viée xur 1y su cd;

b) Trudng hop don vi, c4 nhan van hanh hé thdng thong tin xac dinh su ¢b c6
thé vuot kha ning xur Iy cia minh phai xdy dung ngay Bo céo ban dau su c¢b, bao
c40 Chu quan hé théng thong tin, Pon vi chuyén trach vé Gmg ctru sy ¢d chiu trach
nhiém tng ctru (néu c6) va Co quan diéu phdi qudc gia; sau khi két thic tmg ciru
su ¢6, cham nhit trong vong 05 ngay phai hoan thién Béo céo két thuc tmg pho su
cd dé bao cao Chu quan hé thdng thong tin va Co quan diéu phdi qudc gia. Co
quan diéu phéi qudc gia chi ghi nhan su ¢d da hoan thanh tGng ctru su ¢b sau khi da
nhan duoc Bao cdo két thiic img pho su cd;

¢) Cac t6 chirc, ca nhan khong phai 1a don vi, ca nhan van hanh hé théng thong
tin khi phat hién dAu hiéu tan cong hodc su ¢ an toan thong tin mang can nhanh
chong thong béo thong tin cua su ¢d (Thong bao su cd) t6i dong thoi hodc mot
trong cac co quan, don vi sau: Pon vi, ¢4 nhan van hanh hé théng thong tin, Chu
quan hé thng thong tin, Co quan diéu phdi qudc gia, Pon vi chuyén trach vé tmg
ctru su ¢b hodc thanh vién mang ludi ung ciu su ¢ ¢6 trach nhiém lién quan.

3. Cac loai thong béo, bao céo su co:

a) Thong bao su cd, nodi dung gém: Tén, dia chi don vi, ca nhan thong bao su
cd; tén hodc tén mién, dia chi IP ciia hé thong thong tin bi sy c¢d; tén, dia chi cua
don vi, ca nhan van hanh va co quan chu quan h¢ théng thong tin b1 su co (néu
biét); mo ta sy cd va thoi diém phat hién su cd; két qua xir Iy su cb, dé xuit, kién
nghi va céac thong tin lién quan khac (néu co);

b) B4o cdo ban dau su cb, noi dung theo Biéu mau s6 03 Phu luc I ban hanh
kém theo Thong tu nay;

¢) Bao cdo dién bién tinh hinh,;
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d) Bao c4o phuong an tng ctru cu thé;

d) Bao c4o dé nghi hd tro, phdi hop;

e) Bao cdo két thiic ing pho su ¢d, ndi dung theo Biéu mau sé 04 Phuy luc I
ban hanh kém theo Thong tu nay.

4. Trong qua trinh tng ciru su ¢6, don vi, ca nhan van hanh hé théng phai chu
tri, phdi hop véi cac co quan, don vi lién quan xdy dyung va duy tri thuc hién cac
bao cdo ung ctru su cd theo quy dinh va yéu cu clia co quan c6 tham quyén.

Picu 10. Phat hién, tiép nhin, xac minh, xir Iy ban diu va phan loai sw co
an toan thong tin mang

1. Bon vi, c4 nhan van hanh hé thong thong tin, ¢ trach nhiém:

a) Khi phat hién sy c¢b: T chire theo ddi, ghi chép va tap hop céac thong tin lién
quan dén su ¢ va td chic thong bao hodc bao cdo su cd theo quy dinh tai Piéu 9
cua Thong tu nay;

b) Khi tiép nhan thong bao sy cd: Phan hoéi ngay cho t6 chirc, ca nhan gui
thong bao su cb dé x4c nhan thong tin;

¢) Xac minh sy ¢b va xt 1y ban dau: Chu tri, phdi hop véi don vi chiu trach
nhiém bao dam an toan thong tin (néu o), don vi chuyén trach vé Gmg ctru sy cd
lién quan va cac doanh nghiép vién thong, Internet (ISP) dé tién hanh phan tich,
xac minh, danh gia sy ¢6; thuc hién ngay cac hoat dong ung clru su ¢ ban dau,
trién khai quy trinh tmg ctru su cb theo ké hoach mg phé su c6 an toan thong tin
mang dd duoc cip thAm quyén phé duyét hodc quy trinh tai Piéu 11 cta Thong tu
nay; trudng hop xéac dinh su ¢ c6 kha nang 1a su c6 nghiém trong, cin bao céo
ngay voi chii quan hé thong thong tin, don vi chuyén trach vé tmg ctu su cb lién
quan dé dé& xuit nang cip su cd nghiém trong, dong thoi gi Co quan diéu phdi
quéc gia.

2. Pon vi chuyén trach vé tmg ctru sy ¢b hodc thanh vién mang luéi ing ciru
sy ¢, ¢6 trach nhié¢m:

a) Khi phat hién su co: Thong bao su cd ngay dén don vi, ca nhan van hanh hé
thong thong tin, chti quan hé théng thong tin va Co quan diéu phdi quéc gia;

b) Khi tiép nhan thong bao hoidc bao cdo sy cd: Ghi nhan, tiép nhan ding quy
dinh va phan hdi cho t6 chirc, ca nhan gui théng bao hodc bao cdo sy cd ngay sau
khi nhan dugc dé xac nhan thong tin;
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c) T chitc x4¢ minh va xu 1y su cd: Phoi hop véi don vi, ca nhan van hanh hé
théng thong tin dé thdm tra, xac minh va xt 1y sy ¢b trong kha ning va trach
nhiém ctia minh; trudng hop xac dinh su ¢b c6 kha ning vuot qua kha nang xu 1y
cia minh hodc c¢6 kha ning 13 sy cd nghiém trong, can bao céo ngay chi quan hé
thong thong tin va Co quan diéu phdi qudc gia;

d) Giam sat dién bién tinh hinh tng ctru sy ¢b va bao cdo hodc dé xuét, xin y
kién chi dao cua chi quan hé théng thong tin va Ban Chi dao tmg ctru su ¢b cip
bo, tinh trong trudong hop vuot tham quyén, pham vi trach nhi€ém ctia minh hoac
vuot kha nang xir 1y cua minh;

d) Tong hop, bao cdo Co quan diéu phdi qudc gia vé dién bién su cb khi duoc
yéu cau.

3. Co quan diéu phéi qudc gia c6 trach nhiém:

a) Ghi nhan, tiép nhan thong bao, bao cdo su ¢ an toan thong tin mang theo
ding quy trinh;

b) Phan hdi cho t6 chirc, c4 nhan giri théng bao, béo cdo su cb ngay sau khi
nhan dugc dé xac nhan thong tin;

¢) Tham tra, xac minh va phan loai su c¢b dé thyc hién cac canh bao, diéu phdi
lwra chon phwong 4n, to chiic tng ctru va bao cdo, dé xuat véi Co quan thudng truc
xem xét, quyét dinh su c¢b nghiém trong va phuong an tng ctru khin cap phu hop.
Trudng hop phan loai 1a sy ¢d nghiém trong, Co quan diéu phdi qudc gia chu tri,
phdi hop véi cic co quan lién quan trién khai cic bude theo quy trinh tmg ctru su
c¢b nghiém trong quy dinh tai Quyét dinh s6 05/2017/QD-TTg;

d) T6 chuc hoat dong phdi hop véi cac to chice ing ciru s ¢6 mang qudc té dé
tiép nhén cac canh bio sém, thong tin vé su cd, nguy co vé mat an toan thong tin
mang va phéi hop tng ctru sy cd, tin cong xuyén bién gidi;

d) Thuc hién cac trach nhiém khac ciia Co quan diéu phdi qudc gia; bao céo,
dé xuét voi Co quan thuong truc cac van dé vuot thim quyén.

Piéu 11. Quy trinh Wng ctru sy c6 an toan thong tin mang

Quy trinh ng ctru su ¢ an toan thong tin mang theo so dd tai Phu luc II,
cu thé gom:

1. Tiép nhan, phan tich, Gmg ctru ban dau va thong béo su cb
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a) Tiép nhan, xac minh su cd

Pon vi chu tri: BPon vi, ca nhan van hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chuyén trach vé tmg ctu su ¢b, Co quan diéu phdi
quéc gia.

Noi dung thuc hi¢n: Theo doi, tiép nhan, phan tich cac canh bao, d4u hiéu su
cd tir cac ngudn bén trong va bén ngoai. Khi phan tich, xac minh su c¢b di xay ra,
can to churc ghi nhén, thu thap ching ct, xac dinh nguén géc su co.

b) Trién khai cac budc wu tién ing ciru ban dau

Pon vi chu tri: Pon vi, ca nhan van hanh hé théng thong tin.

Pon vi phdi hop: Pon vi chuyén trach vé tmg ctru su ¢d, thanh vién mang luéi
c6 lién quan va Co quan diéu phéi quéc gia.

No61 dung: Sau khi da xac dinh su cd xay ra, don vi, cd nhan van hanh hé théng
thong tin cdn cr vao ban chit, ddu hiéu cua su cb to chirc trién khai cac budc wu
tién ban dau dé xir 1y su ¢ theo ké hoach tng phé su c¢b di duoc cap thim quyén
phé duyét hodc theo huéng din cia Pon vi chuyén trach vé umg ctru su cb lién
quan hodc Co quan diéu phéi quéc gia.

¢) Trién khai liwa chon phuong an tng ciru

Don vi chu tri: Pon vi, ¢4 nhan van hanh hé théng thong tin.

Pon vi phdi hop: Pon vi chuyén trach vé tmg ctru su ¢d, thanh vién mang luéi
c6 lién quan, Co quan diéu phéi quéc gia.

No6i1 dung thuc hién: Can cu theo ké hoach ung pho su cb da duoc cép tham
quyén phé duyét hodc theo hudng dan ctia Pon vi chuyén trach vé ung cuu su cd
hoic Co quan diéu phdi qudc gia dé lya chon phuong an ngin chin va xir 1y su ¢b;
bao cdo, dé& xuit Chu quan h¢ théng thong tin, Ban Chi dao tng ctru sy cd cép bo,
tinh xin ¥ kién chi dao néu can.

d) Chi dao xur 1y sy ¢b (néu can)

Don vi chu tri: Ban Chi dao tng ctru sy cd cép b0, tinh.

Pon vi phéi hop: Chil quan hé théng thong tin.

N1 dung thuc hi¢n: Can ctr theo bao céo, dé xuit cua Pon vi, c4 nhan van
hanh hé thdng théng tin, Ban Chi dao tmg ctru su ¢ cip bo, tinh phdi hop véi chi
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quan hé thong thong tin va tham khao y kién Co quan diéu phdi qudc gia (néu can)
thuc hién chi dao Pon vi chuyén trach vé ung ciru sy cb, tricu tap DBo1/bo phan ung
ctru su ¢d thudce pham vi quan ly trién khai cong tac Ung clru, xu 1y su ¢d; chi dao,
phan cong hoat dong phat ngon, cung cap thong tin. Trong qua trinh Gmg ctu, tiy
thudc vao dién bién tinh hinh thyc té, Ban Chi dao tng ctru su ¢d cip b, tinh co
thé quyét dinh bd sung thanh phﬁn tham gia D0i1/bd phan Umg cuu sy cd, chi dao
diéu chinh phuong an tng ctru su cb.

d) Bao céo su cd

Pon vi chu tri: Pon vi, ca nhan van hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chuyén trach vé tmg ctru su ¢b lién quan/chiu trach
nhiém, cac doanh nghiép vién thong, Internet (ISP).

Noi dung thuc hién: Sau khi d3 trién khai cac budc uu tién tng ctru ban dau,
Pon vi van hanh hé thong thong tin t6 chic théng bao, bao cio sy c¢b dén cac to
chtic, ca nhéan lién quan bén trong va bén ngoai co quan t6 chirc theo quy dinh tai
Piéu 9 Thong tu nay va quy dinh ndi bd (néu co).

e) Piéu phdi cong tac ung ciru

Pon vi chu tri: Ban Chi dao ung clru su cd cép bd, tinh; Co quan diéu phéi
quéc gia.

Pon vi phdi hop: Pon vi, ¢4 nhin vin hanh hé théng thong tin, Pon vi chuyén
trach vé img ctru su ¢d, thanh vién mang ludi ¢ lién quan.

Noi dung thuc hi¢n: Can ctr vao tinh chét su ¢d, dé nghi hd tro cua Pon vi, ca
nhan van hanh hé thong thong tin va Pon vi chuyén trach vé ung ciru sy c6, Ban
Chi dao mg ctru su ¢b cap b, tinh va Co quan diéu phdi qudc gia thyuc hién cong
tac diéu phdi, giam sat co ché phdi hop, chia sé thong tin theo pham vi, chirc ning,
nhiém vy ctia minh dé huy dong ngudn luc tng ciru su cd.

2. Trién khai ung ctu, ngan chan va xu 1y su cb

DPon vi chu tri: Pon vi, ca nhan van hanh hé théng thong tin; P0i1/bo phan tng
ctru su cd.

Pon vi phdi hop: Pon vi chiu trach nhiém bao dam an toan thong tin cho hé
théng bi su ¢b, Pon vi chuyén trach vé ung ciru su c¢d, thanh vién mang ludi co
lién quan, Co quan diéu phéi quic gia.
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Noi dung thyc hién:

a) Trién khai thu thap chtng ct, phan tich, xac dinh pham vi, ddi tuong bi
anh hudng;

b) Trién khai phan tich, xac dinh ngudn gdc tin cong, to chirc tmg clru va ngin
chan, giam thiéu tac dong, thiét hai dén hé théng thong tin.

3. Xir 1y su ¢d, g& bo va khoi phuc

a) Xur 1y su ¢, g& bod

Pon vi chu tri: Pon vi, ca nhan van hanh hé théng thong tin; D0i1/bd phan ing
ctru su cd.

Pon vi phdi hop: Pon vi chiu trach nhiém bao dam an toan thong tin cho hé
thng bi su ¢b; Pon vi chuyén trach vé tmg ctru su ¢, thanh vién mang ludi co
lién quan, Co quan diéu phéi quic gia.

Noi dung thuc hi¢n: Sau khi da trién khai ngan chan sy ¢, don vi, c4 nhan van
hanh hé théng thong tin, Bon vi chuyén trach vé ung cliru sy ¢, Poi/bd phan ung
ctru su ¢d trién khai tiéu diét, g0 bd cac ma doc, phﬁn mém doc hai, khic phuc cac
diém yéu an toan thong tin ctia hé théng thong tin.

b) Khoi phuc

Pon vi chu tri: Pon vi, ¢4 nhan van hanh hé théng thong tin.

Pon vi phdi hop: P6i/bd phan tmg ctru su ¢d, Pon vi chiu trach nhiém bao
dam an toan thong tin cho hé théng bi su ¢d, Pon vi chuyén trach vé ung clru su
cd, thanh vién mang lué6i c6 lién quan, Co quan diéu phdi quéc gia.

No6i dung thuc hién: Pon vi, ca nhan van hanh hé théng chu tri phéi hop véi
cac don vi lién quan trién khai cac hoat dong khoi phuc hé théng thong tin, dir liéu
va két ndi; cAu hinh hé théng an toan; bo sung céc thiét bi, phan cimg, phin mém
bao dam an toan thong tin cho hé théng thong tin.

¢) Kiém tra, danh gia hé thong thong tin

Pon vi chu tri: BPon vi, ca nhan van hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chiu trach nhi¢m bdo dam an toan thong tin cho h¢
théng bi su ¢b, Pon vi chuyén trach vé ung clru sy cd, chu quan hé théng thong

tin, Co quan diéu phdi quéc gia.
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N61 dung thuc hién: Pon vi, ca nhan van hanh h¢ théng va cac don vi lién quan
trién khai kiém tra, danh gia hoat dong ciia toan bo hé thong thong tin sau khi khic
phuc su cb. Truong hop hé théng chua hoat dong 6n dinh, can tiép tuc t6 chirc thu
thap, xac minh lai nguyén nhan va to chic cic budc twong ung tai Khoan 2 va
Khoan 3 cta Piéu nay dé xtr 1y dat diém, khoi phuc hoat dong binh thudng ctia hé
thdng thong tin.

4. Tong két, danh gia

Pon vi chu tri: BPon vi, ca nhan van hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chuyén trach vé ung cuu su cb; Doi/bod phan tng
ctru su ¢d; Chu quan hé thong thong tin; Ban Chi dao tng ctru sy ¢b cap b, tinh;
Co quan diéu phdi quéc gia.

No6i dung thuc hi¢n: Pon vi, cd nhan van hanh hé théng bi su cb phéi hop
vo1 Pon vi chuyén trach vé ung clru sy cb va Doi/bod phan ung cuu su cb trién
khai tdng hop toan bd cac thong tin, bdo cdo, phan tich co lién quan dén su cb,
cong tac trién khai phuong an tng ctru su ¢b, bao cdo Chu quan hé théng thong
tin, Ban Chi dao tng ctru sy ¢b cip bo, tinh va Co quan diéu phdi qubc gia; to
chirc phan tich nguyén nhan, rat kinh nghiém trong hoat dong xur 1y sy ¢b va dé
xuat cac bién phap bd sung nham phong ngira, ing ctru ddi véi cac su cd tuong
tu trong tuong lai.

Chuong IV
BIEN PHAP BAO PAM THU'C HIEN
UNG CU'U SU CO AN TOAN THONG TIN MANG

Piéu 12. Xay dung va trién khai ké hoach vng phé sw co6 bao dam an toan
thong tin mang

1. Cac co quan, to chirc va doanh nghiép xay dung va trién khai ké hoach tmg
pho su cd bao dam an toan thong tin mang clia co quan, to chiic va doanh nghiép
minh, trong do:

a) Doi voi cac hé théng thong tin dd duoc phé duyét cap do 04, cap do 05
hodc thudc Danh muyc hé théng thong tin quan trong qudc gia, theo DEé cuong
Ké hoach tng phé su cb an toan thong tin mang quy dinh tai Dicu 16 ciia Quyét
dinh s6 05/2017/QD-TTg;
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b) Bdi véi cac hé thong thong tin khong thudc Piém a Khoan 1 Diéu niy, theo
Phu luc III ban hanh kém theo Thong tu nay.

2. Cac chu quan hé théng thong tin va co quan, don vi c6 thim quyén phé
duyét Ké hoach ung pho su ¢ can xéc dinh cac diéu kién, nguyén tdc wu tién dé
duy tri hoat dong cua hé théng thong tin khi trién khai Gmg ctru su ¢d va coi noi
dung nay 1a mot yéu cau bét budc trong Ké hoach tng pho su cb.

3. Co quan diéu phdi qudc gia huéng dan viéc xay dung, trién khai ké hoach
g pho su cb, du phong Gmg ciru, xir Iy su ¢ an toan thong tin mang; t chirc hoat
dong huan luyén, dién tap theo ving, mién va qudc gia, quic té; xay dung ké
hoach va t6 chirc dinh ky kiém tra, ddnh gia vé viéc trién khai phuong an tmg pho
su ¢d an toan thong tin mang cua cac bo, nganh, dia phuong va cua cac td chuc,
doanh nghiép.

Piéu 13. Kinh phi

Kinh phi trién khai cc hoat dong diéu phéi, mg ctru sy cb an toan thong
tin mang trén toan quéc thuc hién theo quy dinh tai Piéu 17 Quyét dinh s
05/2017/QD-TTg va cac vin ban huéng dan lién quan.

Chuong V
TO CHUC THUC HIEN

Piéu 14. Hiéu lwc thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 11 ndm 2017 va bai
b6 Thong tu s6 27/2011/TT-BTTTT ngay 04 thang 10 ndam 2011 cia Bo Thong tin
va Truyén thong quy dinh vé diéu phdi cac hoat dong tmg ctru su cd mang Internet
Viét Nam.

2. Trong qua trinh thyuc hién, néu co vuong méc, phat sinh td chire, ca nhan ¢6
lién quan kip thoi phan anh vé Bo Thong tin va Truyén thong (qua Trung tim Ung
ctru khin cap may tinh Viét Nam) dé xem xét, bo sung va sira doi./.

BQ TRUONG

Truong Minh Tuén
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Phu luc I

DANH MUC MAU BIEU QUY PINH HOAT PONG PIEU PHOL UNG CUU
SU CO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Théng twr sé 20/2017/TT-BTTTT ngay 12/9/2017
ciia Bé truong Bé Théng tin va Truyén thong)

TT Miu so Tén Miu biéu

1 | Maus601 |Ban Kkhaihd so thanh vién mang luéi ing ciru sw co
Pon xin ding ky tham gia mang luéi Gmg ciru sw ¢b

2 Maus6 02 | (Ap dung cho 16 chite, doanh nghiép va cd nhan tw nguyén
tham gia mang lwoi wng ciru sy co mang)

3 M3u s6 03 | Bdo céo ban dau su c6 an toan théng tin mang

4 M3au s6 04 | Bo cao két thiic ing phé su cd

5 Miu s 05 B{fo cé(i téng hop tinh hinh tiép nhan va xir 1y su ¢6 an
toan thong tin mang

6 | Mausd06 |Lénh/yéu cau diéu phoi
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Méu s6 01
Ban hanh kém theo Thong tw so 20/2017/TT-BTTIT
ngay 12/9/2017 cua Bo truong Bo Thong tin va Truyén thong

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
.................................... Poc 1ap - Tw do - Hanh phic

BAN KHAI HO SO THANH VIEN MANG LUOI UNG CUU SU CO

1. Théng tin chung vé t6 chirc
B TN 0 CRTIC .o ee e see e
# TEN CO QUAN CHU QUAN: ...ttt e et e e e e et e e tb e e s st e e essbeesaseeensaeesssaesssseensses
T D T <] oL TSRS SRTR PP
m DIEN thoai:....ccvviiiiiii B X
s Emaili o B WEDSItE: oo,
= Lanh dao phu trach an toan thong t1n ..................................................... Chlic VUi ..o
2. Théng tin tiép nhan théng bao sw ¢b
O I o] 1 SO P PSR
» SO dién thoai €8 Ainh:..o.ovveeeeeeeeeeeeeeeeeeeeeeeen « S6 dién thoai di AONG: v
. SO Fax ...................................................................... m Emaili.oo
3. Pau mdi ing ctru sw cd
3.1. PAu méi &ng ctru su ¢b chinh

m HO VAN oo B ChlIC VUi
B DA ChI IIEN NE: oottt e e e et e e ta e e e teeetae e e beeerreenans
» SO dién thoai €8 Ainh:....ovveeeeeeeeeeeeeeeeeeeeeeeeen « S6 dién thoai di AONG: v
. SO FaX ...................................................................... m Emaili.o
3.2. Piu mdi ng ciru sy ¢6 du phong
m HO VAN oo B ChlIC VUi
B DIa Chi LIEN N&: ettt ee e e e ettt e e e e aae e e eetteeeeeasaeeeenreeaann
a S dién thoai ¢ dinh:......o.cvceeeeeeeeeeeee . 2 SOdidONE: . .ccviiiiiiieeee e
B SO FaX: (o m Emaili.....ooo

4. Gi6i thiéu vé hoat dong ciia to chirc
(Cung cap cho Co quan diéeu phoi quoc gia cac thong tin vé nang lyc uwng cieu sy co cua to chuic nhw
nhan sy, cong nghé, kinh nghiém, doi twong phuc vu,...)

5. Tén cac hé thdng théng tin thudc pham vi phu trach hoic cung cip dich vu:

. Cip 1: . Cip2: . Cip3: « Cip 4: . Cip 5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2.

6. Thong tin vé Danh sach nhin lyc, chuyén gia an toan thong tin, cong ngh¢ thong tin va twong dwong
(Cung cdp théng tin vé nhdn luc an toan thong tin, cong nghé thong tin thugc don vi hodc cac don vi lién
quan trong pham vi minh phu trach theo mau To ong hop kém theo Biéu mdu 01 nay)

Chiing téi cam két théng tin khai bdo trong ho so la chinh xdc va tudn thii trdch nhigm, quyén han
cia thanh vién mang luéi, cac quy dinh vé hoat dpng diéu phoi iing ciru sw cé theo quy dinh phdp lugt
va hwéng din ciia Co quan diéu phoi quéc gia ban hanh.

....... , ngay....... thang....... nam.......
NGUOI bAI DIEN THEO PHAT LUAT
(Ky tén, dong dau hodc sw dung chit ky so)
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[miu] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE

CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG

(Kém theo Mau sé 01)

1. S6 lrgng nhén lyc lién quan dén CNTT, ATTT hoic twong dwong

TT Phén loai S6 lwong (ngudi)
1.1 | S6 lwgng cin bd phin theo linh vire dao tao
a) | Chuyén nganh vé CNTT
b) | Chuyén nganh vé ATTT
¢) | Chuyén nganh twong duong
1.2 | S6 lwgng cin bd phén theo trinh d dao tao
a) | Trén dai hoc
b) | Pai hoc
¢) | Cao ding
d) | Trung cap
1.3 | S6 lwgng can bd o chirng chi vé CNTT, ATTT hoic twong dwong
a) | S6 can bd co chimg chi quoc té
b) | S6 can bd co chimg chi trong nudc

2. S6 lwgng nhan lyc c6 kinh nghiém, dwgc dao tao vé ATTT

TT phén loai $6 hrgng (nguwévi)
2.1 | Nhom chuyén gia quan ly ATTT
a) | Quan Iy ATTT cép cao
b) | Hé thong quan Iy ATTT
¢) | Quan tri hé théng thong tin (hé diéu hanh, img dung)
d) | Quan tri an toan mang va ha tﬁng mang
d) | Xay dung chinh sach dam bao ATTT
2.2 | Nhém chuyén gia ky thuit phong thi, chéng tin cong
a) | K¥ thuat tin cong va chong tin cong mang, chong khing b, chong chién tranh mang
b) | Phan tich ma doc, phong chong ma doc va phan mém gian diép
¢) | Ung clru xir Iy sy c6 ATTT
d) | Kiém tra, giam sat va phén tich hé thong, do quét 16 hong bao mét
d) | Phén tich sy ¢cd ATTT
¢) | Diéu tra, thu thap thong tin sy cd va chimng cir dién tu
g) | Giam sat, loc ndi dung thong tin trén mang
h) | Theo d&i, kiém soat luong thong tin trén mang
2.3 | Nhom chuyén gia k§ thuat bio vé an toan hé thong va ting dung
a) | Ma hoa, tham ma, che diu va bao mat ndi dung thong tin
b) | Chit ky s6, nhan dang, xac thuc
¢) | Tich hop hé thong ATTT
d) | Tu van, thiét ké, xdy dung hé thong mang an toan
d) | Lap trinh dam bao an toan (img dung Web, cong thong tin dién tir)
¢) | Dam bdo an toan hé thong vién thong, mang di dong, mang khéng diy
g) | Dam bdo an toan giao dich di¢n tir, thanh toan truc myén, thuong mai dién tir
h) | Pam béo an toan co s¢ dir li¢u
2.4 | Nhom chuyén gia ky thuat kiém tra, danh gia ATTT
a) | Tu van hop chudn ATTT
b) | Phan tich, quan Iy rui ro, duy tri hoat dong hé thong théng tin
¢) | Danh gia an toan hé thong va san phdm cong nghé thong tin
d) | Kiém tra, danh gia an toan tmg dung Web va cong thong tin dién tir

3. Danh sach nhén lyc v& ATTT, CNTT hoic twong dwong

TT

Ho va tén

Tén truong, Chuyén nganh dao tao, Vin bing, chimg chi, trinh d6 vé Théang/ndm
co so dao tao bdi dudng ATTT, CNTT hodc twong duong tot nghiép

1

2

Ghi chu: Van béng: TSKH, TS, Ths, Cir nhan, Ky su............
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Mau s6 02
Ban hanh kém theo Théng tw s6 20/2017/TT-BTTTT
ngdy 12/9/2017 ciia B¢ trucng Bé Thong tin va Truyén thong

CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tu do - Hanh phuc

PON XIN PANG KY THAM GIA MANG LUOI UNG CUU SU CO

(Ap dung cho t6 chirc, doanh nghiép va cd nhdn
tw nguyén tham gia mang luwoi wng cieu s co mang)

I. Théng tin chung vé to chirc

LTI 10 CHTIC et e et e et ee e eee s eee e s eeeeeeeeeeeean

2. D0 Ch: it e ettt e e e e e e e ——trreaeaaas

I 5 <) 4 11 o T Y- ¥ LU ORRR

O b PRSP PSPPSRt

S EMAIL oot e et e e et e e et e e s e e e e raeeeraeenanes

I1. Gi6i thiéu vé hoat dong ciia to chirc

1. Gi6i thi€u chung vé hoat dong cua td chire

(Cung cdp cho Co quan diéu phoi quoc gia cdc théng tin ngdn gon gidi thiéu vé cdc linh
viee hoat dong cua 16 chirc, vé nang lyc wng cieu sy 6 ciia t6 chirc nhuw nhan su, cong nghé, kinh
nghiém, doi twong phuc vu,...)

2. Tén cac hé thdng thong tin thudc phu trach quan 1y hodc hd tro ing ctru (cip do phé
duyé¢t hodc du kién twrong duong):

« Cip 1: . Cip2: . Cip3: « Cip 4: . Cip 5:
1. 1. 1. 1. 1.
2. 2. 2. 2. 2.

3. Thong tin vé nhan lyc, chuyén gia an toan thong tin, cong nghé thng tin va tuong duong

(Cung cdp thong v~é nhan lyc, an toan thong tin, cong nghé thong tin thuoc don vi minh theo
bang kem theo Biéu mau 01 cua Thong tu nay)

I11. Théng tin trao doi, lién lac trong mang lwéi

1. Bia chi Website:

2. Dia chi thu dién tir caa don vi":

PGP/GPG Public Key cho dia chi thu dién tir PoC cta td chirc: @

a) Tén (User ID) L teeeeeeteeeeeeeteeeeeeeteeeeesesseeeeestteeeeaiaeeeeaatbaeeeaaabaeeeaaraeeeeanrraeaeans
b) Fingerprint ettt e teeeteeeeteeeteetee hte e bt ehteebeehteabeebeeeabeebteanbeebeeesbeenbeennneenbean
¢) Lién két dén Public key ciia

té chirc (3): © et teettttteeieeteeeaeeeeenaeeeeaaaeeeaaeteeaaaeeeenaaeeeaaaeeeaaaeeeeaaateennaeeeanaaeennnaeenn

@ D_ic} chi thu dién tw dwoc su dung lam dau méi trao doi thong tin voi Mang ludi ung CLZ:u su ¢o,
khuyen nghi khong nén sw dung dia chi thw dién tir ca nhan, nén sw dung tén dai dién cho to chuec.
@ Néu t6 chire chira cé thi ¢ thé bo trong hodc yéu cau VNCERT hwéng dan tao.

&) T6 chire c6 thé giri Public Key vé VNCERT qua thw dién tir (csirts@vncert.vn).
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3. Piu mbi lién lac trong gio' 1am vige

a) Tén bO PhAN/NGUOT ZIAT QUYEE: ...t e e ee e eeneees

b) Pién thoai O AINN: e, c¢) bién thoai di dOng: ....ceovvveiieiieiiene,

) SO FAX .ottt e et en e eenaees

4. Pau mdi lién lac ngoai giv 1am viéc

a) Tén bO PhAN/NGUOT ZIAT QUYEE: ...t eee e ee e e seeneees

b) Pién thoai O AINN: e, c¢) bién thoai di dOng: ....ceovvveveiieiieiiene,

) SO FAX .ottt e et en e eenaees

5. Piu méi linh dao phu trach vé an toan thong tin ciia to chirc @

a) Tén bO PhAN/NGUOT ZIAT QUYEE: ...t eenaees

b) Pién thoai O AINN: e, c¢) bién thoai di dOng: ....ceovvveveiieiieiiene,

@ Pau méi Linh dao phu trach vé an todn thong tin ciia t6 chire sé chi dwoc sir dung khi khéng
lién lac dwoc véi cac dau moi khdc hodc trong cdc tinh huéng sw 6 ¢6 tinh chat nghiém trong

6. Dia chi nhan thw va cong vian qua dwong buu dién:

a) Te€n b phan/NGUOT NRAN: .......ooiiiiiieii e e e rae e e rae e eaee e

D) VI, CHUIC VUL 1eiiiiiiceie ettt e e e et e e e ab e e e taeeeabeesaraeesaraeesnneeenns

) TN 10 CHTIC: ..ottt e e e s e n s een e eesee s

@) DIEN thOQ1: oot e et e et ae e eaa e e sbeeeebaeennreeenns

7. Phwong tién lién lac khac

Céch thirc lién lac khac qua hé thng nhin tin tirc thoi

a) Yahoo ID:

b) Skype:

¢) Google Talk:

d) Hotmail:

d) Khac:

©) Théng tin khéng bdt budc

Chiing t6i cam két tuén thii cdc trdach nhi¢m, quyén han ciia thanh vién mang ludi, cdc
quy dinh vé hoat dpng diéu phéi irng civu sw cé theo quy dinh phdp ludt va hwéng dén ciia
Co quan diéu phoi quéc gia ban hanh.

..... , ngay...... thang...... nam 20......

NGUOI PAI DIEN THEO PHAP LUAT
(Ky tén va dong dau)
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Méu s6 03
Ban hanh kém theo Thong tw s6 20/2017/TT-BTTTT
ngay 12/9/2017 ciia Bé Théng tin va Truyén thong

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

= Tén t6 chirc/c4 NHAN DAO CAO ST CO () ovrveeeeeeeeeeeeeeee e

B DA ChI ()it et et et et e e tb e etbeebe e be e ba e tbeetbeeabe e be e teeataeataesraeerbeans

® PN thoal (F)..eecvveeiiiieciece e Email (¥).ccvieiiiieiieceeeeeeeeeee e
NGUOI LIEN HE

B HO VAEN (F) rviieeeiecieee et CRUC VUL o

B PN thoai (¥)..eevevveeieeieriecie e Email (¥).occvieiiiieieceececeeeeee e

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé thon S o y S DN
Vi Ve ; & | pién tén don vi vdn hanh hodc dwoc thué van hanh hé thong thong tin

thong tin (*):
Co quan chui quan: Pién tén co quan chii quan
Tén hé théng bi su ¢b Pién tén hé théng bi su ¢é va tén mién, dia chi ip lién quan

Phan loai cép d0 cua hé théng

8 L ) A A 1 A A 2 A A A A 4 A A
thong tin, (néu ¢) ] Cap do ] Cap do [Jcapdo3 | []cCapdo []Capdos

T6 chirc cung cép dich vu an Dién tén nha cung cdp ¢ day
toan thong tin (néu co):

Tén nha cung cap dich vu két | Dién tén nha cung cap ¢ day
noi bén ngoai (néu co)

Dai dia chi Public IP két ndi | Pién théng tin & ddy
véi hé thong bén ngoai:

Mo ta so bo vé su cd (*)

pé nghl cung cap mot ban tom tdt ngan gon vé su ¢é, bao gom danh gid so bé cudc tan céng da xdy ra
chira va bat ky cdc nguy co dan dén kha nang phd hoai hodc gian doan dich vu. Ciing vui long xac
dinh mire d3 nhay cam cua thong tin lién quan hodc nhitng doi tuong bi dnh hwéng béi sw co- ...

Ngay phat hién su c0O (*)

O1 o1 4t hidn (%) A ,
(dd/mm/yy) / / Thoi gian phat hién (*): | ... gio.... phut

HIEN TRANG SU CO (%)
[ ] Piduocxily [] Chua duge xur ly
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CACH THUC PHAT HIEN * (Pdnh ddu nhitng cach thirc dwoc sir dung dé phat hién s co)
O Qua hé théng phat hién xAm nhap O Kiém tra dit liéu luu lai (Log File)

PA GUI THONG BAO SU CO CHO *
O Thanh vién mang ludi chiu trach nhiém tng ctru su ¢b cho td chirc, ¢4 nhan
O ISP dang truc tiép cung cap dich vu
O Co quan diéu phéi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

B HE GH8U RANN. .. AYZ< 153 (o) o FE R
= Cac dich vu c6 trén hé théng (Pdnh dau nhitng dich vu duwoc sir dung trén hé thong)

0 Web server [0 Mail server [0 Database server

[ D T6] IR U 4 o F: TR (6 3 P FO SRR TRRRTRORR
= Cac bién phap an toan thong tin da trién khai (Panh ddu nhiing bién phdp da trién khai)

O Antivirus O Firewall O H¢ thong phat hién xam nhap

D0 KNAC: ..ttt ettt ettt ettt ettt e ettt eebe e et e teete et e eteeta e beete et e e reeabeeteereenteeteeateteeaeenns

= Cac dia chi IP cua hé théng (Liét ké dia chi IP s dung trén Internet, khong liét ké dia chi IP néi bg)

* Thong tin giri kem
O Nhat ky hé thong 0O MAu virus/ma doc O KhAC: ..o,
= Cic thong tin cung cip trong thong bao su ¢b ndy déu phai dwoc giit bi mat: 0 Co6 O Khong

KIEN NGHI, PE XUAT HO TRQ

Mo ta ve de xuat, kién nghi

Dé nghi cung cdp tom lwoc vé cac kien nghi va dé xudt ho tro ung citu (MeU CO)..........cueeveeveeeveeneann..

THOI GIAN THU'C HIEN BAO CAO SU CO *: .../../.....J.../... (ngay/thang/nam/gid/phiit)

CA NHAN/NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)

Chii thich: 1. Phan (*) la nhitng thong tin bt budc. Cdc phan con lai c6 thé loai bé néu khdng c6 théng tin.
2. Sir dung tiéu dé (subject) bdt dau bang “[TBSC]” khi giri théng bdo qua email
3. Tham khdo thém tai website cia VNCERT (www.vncert.gov.vn)
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Miu s6 04
Ban hanh kém theo Théng tw s6 20/2017/TT-BTTTT
ngay 12/9/2017 ciia Bé Théng tin va Truyén thong

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO

T8N t6 Chrc/CA NHAN DAO CAO ST CO (F) wovereeeeeeeeeeeeeee et e e e
B DA CHIL (F) it ettt et e e ta e etbeebe e be e ba e tbeatbeerbe e be e taeataestaeeraeerreans
® PN thoai (¥)..eecveeiiiieciece e Email (¥).ocviiiiiieiiecieceeeceeee e

KY HIEU BAO CAO BAN PAU SU CO: S6 ky hiBu ... Ngay bao cdo:  / 201...

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé thén. o L y S L
e ; g Dién tén don vi van hanh hodc dwoc thué van hanh hé thong thong tin

thong tin (*):
Co quan chu quan: Pién tén co quan chii quan
Tén hé théng bi su ¢b Pién tén hé théng bi s c6

Phan loai cép d6 cua hé théng

thng tin, (néu ¢o) [lcapdo1l | [JcCéapdo2 | [JCapdo3 | []Capdo4 | []Capdos

Tén/Mo ta ve sw co

Ngay phat hién su c (*)

(dd/mm/yy) / / Thoi gian phat hién (*): | ... gio.... phit

Ket qua xir ly sw co

Cung cdp, t16m tdt tong qudt vé nhiing gl dd xdy ra va cach thirc gidi quyet dé xudt giai phap
bng ciru sw ¢ nham xir 1y nhanh sw c6, giam nhe rii ro va thiét hai doi véi s cé twong tir
trong twong lai...

Cac tai liéu dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién si co; phwong dn xit Iy, log file...)

CA NHAN/NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)
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CONG HOA XA HOI CHU NGHIA VIET NAM

Ban hanh kém theo Théng tw s6 20/2017/TT-BTTTT
ngay 12/9/2017 ciia Bé Théng tin va Truyén thong

MAu s6 05

Doc 1ap - Tu do - Hanh phuc

Kinh giri: Trung tdm Ung citu khin cAp may tinh Viét Nam

BAO CAO TONG HOQP [06 THANG/01 NAM| VE HOAT PONG TIEP NHAN

VA XU LY SU CO
[J T thang......../201... dén thang..../201...
TEN CO QUAN/LO CRTIC: ..ottt ettt ettt e et e e saeeate e beeenbeeseesnseens
D 3P e] oV PP
Ma thanh VIEN MaANG TUGT:.....cccviiiiii et e et e e ae e e saeeesbeeenaeeesaeeennes

1. S6 lugng sy ¢b va cach thuc xir Iy

Loai su co/tan cong mang

S6
lugng

SO su
co tu
xu ly

S6 su cd cb

su ho tro xtr
Iy tir cac to
chirc khac

S6 su cd cb
ho tro xir 1y
tir t6 chirc
nuoc ngoai

S6 su cd
dé nghi
VNCERT ho
tro xu ly

Thiét
hai
udc
tinh

T chdi dich vu

Tan cong gia mao

Tan cong st dung ma doc

Truy cép trai phép, chiém
quyeén diéu khién

Thay d6i giao dién

Ma hoa phﬁn mém, dit liéu,
thiét bi

Pha hoai thong tin, dir li¢u,
phan mém

Nghe trom, gian diép, 14y cip
thong tin, dir li¢u

Tén cong tong hop st dung
két hop nhi€u hinh thurc

Céc hinh thtre tAn cong khac

Tong so

2. Danh sach céc t6 chire ho trg xtr 1y sur co

........

thang....

NGUOI PAI DIEN THEO PHAP LUAT
(Péng dau hodc sir dung chir ky s6)
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Miu sb 06
Ban hanh kém theo Théng tw s6 20/2017/TT-BTTTT
ngay 12/9/2017 ciia Bé Théng tin va Truyén thong

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM UNG CUU Pic 1ap - Ty do - Hanh phiic
KHAN CAP MAY TiNH VIET NAM

S6: /VNCERT-NV
V/v Biéu phdi tng ciru sy ¢b mang

Cin cir chirc ning nhiém vy theo tham quyén, trén co s& yéu cau thyuc té, Trung tdm tng ciru
khan cép may tinh Viét Nam - VNCERT yéu cAu Quy co quan/don vi thyc hién 1énh/yéu cAu
diéu phdi tmg ctru su ¢d mang dudi day:
1. Loai yéu cau diéu phdi

O Théng bao nguy co, tinh hinh su ¢ va bién phap phong ngtra su ¢d

O Yéu cau xu 1y su ¢b cu thé

O Yéu cau xir Iy ky thuat, thyuc hién cac bién phap quan 1y, k¥ thuat

O Yéu cau bao cdo tinh hinh, cung cap thong tin lién quan t6i sy cd.

O Yéu cau diéu dong ngudn lyc (nhan lic, tai nguyén, cong nghé,...)

2. T6 chire/hé thdng c6 lién quan toi su ¢b

....... , ngay....... thang....... nam.......
GIAM POC
(Pong dau hodc sir dung chir ky s6)
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Phu luc IT
QUY TRINH UNG CUU SU CO THONG THUONG
(Ban hanh kém theo Théng tw sé 20/2017/TT-BTTTT ngay 12/9/2017
ciia BY truong Bo Théng tin va Truyén thong)

Thanh phin Quy trinh Ghi chit

Thong tin sy ¢b co thé tir cac nguf”)n:
Pon vi, c4 nhan van hanh Phit hi¢n, tiép nhan -He qlér}g theo ddi ndi bg cia
HTTT théng tin su ¢b don vi van hanh HTTT;

- bon vi chuyén trach UCSC,

Thong tin mang ludi.

- VNCERT

- Ngudn tin xa hoi
Pon vi, ca nhan van hanh v Doanh nghiép vién thong, ISP;
HTTT thanh vién mang ludi; Co quan
Pon vi chuyén trach Gng Phan tich, xéc Chua xdy ra diéu phoi quoc gia phoi hop ho
ctru su ¢o cung cap hodc minh sy ¢ tro
chiu trach nhiém

Phan hoi,
ba [xay ra keét thuc
- Bon vi, cd nhan van hanh Trlen khai theo ke hoach ting pho
HTTT trién khai cac budc Trién khai cac budc uu tién sw cb da dugc cAp thdm quyén
ung cuu ban dau; bao céo Lua ung ctu ban dau phé duyét (néu co) hoidc theo
su cO chon : Bf'io huéng dan cia Pon vi chuyén
- Ban Chi dao Gng clu sy phuong [ cao trach vé tng ciru su ¢b hoic Co
cb chp bo, tinh/Co quan an NP L, u quan diéu phoi qudc gia
biéu phoi, chi dao cong tac co
didu ph01 qudc gia chi dao, {mg ctru su b
didu phdi tmg ciru su ¢b ’
]
- Pon vi, ¢4 nhan vén hanh - v - Céc thanh phan tham gia tmg ciru
HTTT; Pon vi chuyén > Unﬁfw’ ngan sw cb can cr ndi dung, nhiém vu
chan su co

trach/thanh vién mang ludi T duoc giao theo phén cong, chi dao
tmg ctu sy cb; Doi/bd td chirc trién khai cac quy trinh,
phén tUng ciu su cd to nghiép vu ctia minh.

q i& ; an tf Thu théap, phan ; i3 , | . .2 .
cl’nrc t.rlen khai pha? tlcP, tich, X-éfé ginh Chi di%idleu Xir 1y su cb, - Quy trinh ndy duoc trién khai
xac dinh nguon goc tan o cb P g6 bo lién tyc, dam bao dén khi khoi
cong dé to chirc ngan chan, A phu hoat dong cua hé thdng
giam thiéu tac dong, thiét thong tin trd lai binh thudng
hai dén hé thong thong tin A4
- Ban Chi dao ng clu sy Kiém tra, Khoi phuc
cO cap by, tinh/Co quan déanh gia hoat dong
diéu ph(f)i QU6C gia chi fiaos Hé théng chua hoat
diéu phoi ung ctru su co dong binh thuong Hé théng da hoat dong

binh thuong
Ban Chi dao tng curu sy cb
cap b9, tinh; Co quan didu
phéi quéc gia
Pon vi, ca nhan van hanh X .
HTTT Tong két, danh gia
DPon vi chuyén trach/thanh
vién mang ludi ng ctu sy
c0 lién quan
D6i/bd phan tmg ctru su cb
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Phu luc ITI
PE CUONG KE HOACH UNG PHO SU CO AN TOAN THONG TIN MANG

(Ban hanh kem theo Théng tw s6 20/2017/TT-BTTTT ngay 12/9/2017
ciia Bé trueong B Thong tin va Truyén thong)

1. Cac quy dinh chung

a) Pham vi va ddi tuong cua ké hoach.

b) Piéu kién, nguyén tic chung, nguyén tic uu tién dé duy tri hoat dong ctia hé
thong khi trién khai img ctru su c6; phuong cham tng pho su co.

¢) Céc luc luong tham gia Gmg pho su cb.

d) Chirc ning, nhiém vu, trach nhiém va co ché, quy trinh phéi hop giita cac co
quan, don vi

- Pon vi, ¢4 nhan van hanh hé thong thong tin;

- Nha thau cung cép dich vu an toan thong tin mang (néu co);

- Bon vi chuyén trach img ctru su cd;

- B4i img cuu sy cd;

- Ban chi dao uing ctru khan cép su ¢d cép bd, tinh;

- Co quan diéu phéi qudc gia;

- Co quan thuong truc;

- Cac don vi lién quan khéc.

2. Panh gia cic nguy co, sw c¢d an toan thong tin mang

a) Danh gia hién trang va kha nang bado ddm an toan thong tin mang cua céac hé
thong thong tin va cac doi tuwong can bao v€ thudc pham vi cua ké hoach;

b) Panh gia, du bao cic nguy co, su cd, tAn cong mang c6 thé xay ra voi cac hé
thong thong tin va cac doi tuong can bao v¢;

c¢) banh gia, du bao cac hau qua, thiét hai, tdc dong co thé c6 néu xay ra su cd;

d) banh gia vé hién trang phuong ti¢n, trang thiét bi, cong cu hd trg, nhan luc,
vat luc phuc vu doi pho, ting ctru, khac phuc sy c6 (bao gom ctia ca nha thau da
ky hop dong cung cap dich vu néu co).

3. Phuong an d6i pho, ving ctru ddi véi mot so tinh hudng sur cd cu thé

Dbi véi mdi hé thdng thong tin, chuong trinh Gng dung, can xay dung tinh
hudng, kich ban su c6 cu thé va dua ra phuong an doi phd, img clru su co tuong
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ung. Trong phuong an doi pho, g ctru phai dat ra dugc céac tiéu chi dé co thé
nhanh chong xac dinh dugc tinh chat, mirc d0 cua su co khi su ¢6 xady ra. Viéc xay
dung phuong an doéi pho, img ctru su ¢6 can dam bao cac ndi1 dung sau:

a) Quy trinh trién khai va cac budc wu tién ing ctru ban dau khi hé théng thong
tin gap su cd, ¢b phan theo céc loai su cd.

b) Phuong phap, cach thirc dé xac dinh nhanh choéng, kip thoi nguyén nhan,
ngudn goc su ¢b nham 4p dung phuong an ddi phd, tng ctru, khac phuc su c¢d
phu hop

- Su ¢b do bi tAn cong mang;

- Su ¢b do 15i cta hé thong, thiét bi, phan mém, ha ting k¥ thuat hodc do 15i
duong dién, dudng truyén, hosting,....;

- Su ¢6 do 16i cta nguoi quan tri, van hanh hé théng;

- Su cd lién quan dén cac tham hoa ty nhién nhu béo, lut, dong d4t, hoa hoan v.v....

¢) Phuong an ddi pho, img cuu, khic phuc su cd d6i v&i mot hodce nhiéu tinh
huéng sau:

- Tinh hudng su ¢b do bi tAn cong mang:

+ Tan cong tu chdi dich vuy;

+ T4n cong gia mao;

+ Tan cong su dung ma doc;

+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay ddi giao dién;

+ T4n co6ng ma héa phan mém, dit liéu, thiét bi;

+ T4n cong phé hoai thong tin, dit liéu, phan mém;

+ T4n cong nghe trom, gian diép, lay cap thong tin, dit lidu;

+ T4n cong tong hop sir dung két hop nhiéu hinh thic;

+ Céc hinh thirc tAn cong mang khac.

- Tinh hudng su ¢ do 16i ctia hé thdng, thiét bi, phin mém, ha ting k¥ thuat

+ Sy ¢d nguén dién;

+ Su ¢ duong két ndi Internet;

+ Su ¢6 do 16i phan mém, phan cimg, ing dung ctia hé thong thong tin;

+ Su ¢6 lién quan dén qua tai hé thong;
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+ Sur ¢b khac do 13i ciia hé thdng, thiét bi, phdn mém, ha tang k¥ thuat.

- Tinh hudng su ¢b do 16i cia nguoi quan tri, van hanh hé théng

+ L4i trong cap nhat, thay doi, cAu hinh phan cing;

+ Lbi trong cap nhat, thay ddi, cAu hinh phén mém;

+ L&i lién quan dén chinh sach va thu tuc an toan thong tin;

+ Lbi lién quan dén viéc dirng dich vu vi Iy do bat budc;

+ Ldi khéc lién quan dén ngudi quan tri, van hanh h¢ théng.

- Tinh huéng su ¢d lién quan dén cac tham hoa tu nhién nhu bio, lut, dong dat,
hoa hoan v.v....

d) Cong tac t6 chirc, diéu hanh, phdi hop giita cac luc lugng, gitta cac to chirc
trong ddi pho, ngan chan, tng ctru, khic phuc su cd;

d) Phuong an vé nhén luc, trang thiét bi, phan mém, phuong tién, céng cu, va
du kién kinh phi dé thuc hién, d6i pho, tmg ctu, xir Iy d6i voi timg tinh hudéng su
¢d cu thé.

4. Trién khai hoat dong thuwong trwe, diéu phoi, xir Iy, ing ciru s ¢b

a) Trién khai céc hoat dong thudc trach nhiém cua cac co quan, don vi lién
quan theo quy dinh tai cac Diéu 9 dén Diéu 11 va cac nodi dung lién quan khac cua
Thong tu nay;

b) Dy phong kinh phi, nhan lyc, vat lyc thuong truc san sang ung ciu sy cd;
trién khai diéu hanh phdi hop t6 chtrc tmg ctru va thuc hién Gng ctu, xir Iy, ngin
chin, khéc phuc su ¢ khi ¢6 su cb xay ra.

5. Trién khai huin luyén, dién tip, phong ngira sy ¢d, giam sat phat hién,
bao dam cac diéu kién sin sang ddi pho, ing ciru, khic phuc su cd

Xay dung cac ndi dung, nhiém vu cu thé can trién khai nham phong ngura sy
¢, gidm sat phat hién, huin luyén, dién tap, bao dam cac diéu kién sin sang ddi
pho, ing clru, khéc phuc su ¢d, cu thé bao gém:

a) Trién khai cac chuong trinh huan luyén, dién tap:

- Huén luyén, dién tip cac phuwong an d6i pho, Gmg ctru su cb tuong tng véi
cac kich ban, tinh hudng sy ¢b cu thé tai Muyc 4;

- Huén luyén, dién tap nang cao k¥ ning, nghiép vu phéi hop, tmg ctru, chéng
tAn cong, xu ly ma doc, khéc phuc su cd;

- Tham gia huan luyén, dién tdp vung, mi€n, quoc gia, quoc te.



CONG BAO/S6 757 + 758/Ngay 06-10-2017 61

b) Céc ndi dung, nhi€ém vu nham phong ngtra sy cd va phat hi¢n som sy cd:

- Giam sat, phat hién som nguy co, su cd;

- Kiém tra, d4nh gia an toan thong tin mang va ra quét, béc g&, phan tich, xir Iy
ma doc;

- Phong ngtra su ¢d, quan 1y rii ro; Nghién ctru, phan tich, xac minh, canh bao
su ¢d, rui ro an toan thong tin mang, ph?m mém doc hai;

- Xay dung, ap dung quy trinh, quy dinh, tiéu chuan an toan thong tin;

- Tuyén truyén, nang cao nhan thirc vé nguy co, su cd, tin cong mang.

¢) Cac ndi dung, nhiém vu nham bao dam céc diéu kién sin sang ddi pho, ing
ctru, khic phuc su co:

- Mua sam, nang cép, gia han ban quyén trang thiét bi, phan mém, cong cu,
phuong tién phuc vu ing ctru, khic phuc su co;

- Chuan bj cac diéu kién bao dam, du phong nhan luc, vat lyuc, tai chinh dé sin
sang d6i pho, ing ctru, khic phuc khi su ¢6 xay ra;

- T6 chure hoat dong cua ddi ung cuu su cd, bd phan ung ctru su cd; thué dich
vu k¥ thuat va t6 chtrc, duy tri doi chuyén gia ting ciru su cd;

- Té chirc va tham gia cac hoat dong cua mang ludi rng ctru su cd.

6. Cac giai phap dam bio, to chirc trién khai ké hoach va kinh phi

a) Céc giai phap dé thuc hién ké hoach;

b) Ngudn luc va diéu kién bao dam thue hién ké hoach;

¢) Kinh phi va nguén von trién khai thuc hién ké hoach;

d) Phan cong t6 chuc thyc hién.

Cac ndi dung, nhiém vu trong ké hoach nay co thé trién khai theo hinh thuc

tu thuc hién hodc thué nha thau cung cép dich vu dé trién khai, hodc c6 thé két
hop céa 2 hinh thiec./.



